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1. Motivation 
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Motivation

▌ L’apprentissage profond  
• Une technique puissante pour le traitement du signal (classification, détection et 

génération d’images, de signaux sonores, de textes...) 

• Des architectures de plus en plus complexes et opaques (GPT-3: 175 milliards de 
paramètres...)

Architecture ResNet50Compétition de classification ImageNet
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▌  Précision élevée ⇏ Fiabilité ou sécurité    
En 2014, Szegedy, Goodfellow et al. (plus de 3500 citations), montrent la fragilité des 
DNN, illustrée ci-dessous pour l'architecture ResNet50.

341: ‘pig’ResNet 50→ 404: ‘airliner’

=+ ε  ⨉ 

Motivation 
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Motivation

▌ When pigs can fly : les attaques ciblées   
• Avec assez d’informations sur les paramètres/l’architecture du réseau  de 

neurones ou en utilisant des méthodes sophistiquées: possibilité d’attaques ciblées 

341: ‘pig’ 404: ‘airliner’

=

ResNet50→ 

+ ε  ⨉ 
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Généralisation ≠ Fiabilité ≠ Sécurité

• Généralisation : fonctionner comme prévu sur des données propres inédites 

• Reliability: to operate as expected noisy  data 

• Security: to operate as expected on data purposely perturbed by attackers 

Motivation : Faux sentiment de sécurité
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Motivation

▌ Robustesse aux incertitudes 
• Les réseaux de neurones sont aussi vulnérables aux perturbations aléatoires 
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Motivation 
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Motivation

▌ Pourquoi est-ce important ?   
• Déploiement des méthodes de ‘Deep Learning’ dans le monde physique
• Aide à la décision dans des domaines critiques (défense, santé, véhicules 

autonomes...)
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▌ Pourquoi est-ce important ?  

Motivation 
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▌ Pourquoi est-ce important ?  
• Déploiement de systèmes de Deep Learning dans le "monde réel"
• Une quantification précise de la robustesse  des systèmes d'IA est indispensable 

pour que l'IA soit digne de confiance 
• Les réglementations internationales et les lignes directrices en matière d'audit 

s'appuieront sur la certification de l'IA.

Motivation 



www.thalesgroup.com
OPEN

2. État de l'art en robustesse 
de l'apprentissage profond
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 État de l'art
▌ Attaques de type ‘descente de gradient’   

Domaine 
des pixels

Images classified as 
‘pig’

   
Image originale

Image perturbée

L(X)

L(X) Logit, sortie du réseau   
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 Adversarial training

▌ Idea:
• DNN is not trained for the worst 
• Include adversarial examples in the training set

▌ Difficulty

• Only possible with a simple attack like FGSM
•  The DNN is not prepared for the worst attack
• No theoretical guarantees, even against FGSM 

▌ Plenty of tricks
• Gradually increase the number / strength of adversarial examples
• Larger training set
• Specific batch normalization

Update the DNN weights

Update the adversarial examples
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« Towards Deep Learning Models Resistant to 
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Adversarial training



18 OPEN

 Empirical Adversarial Defenses 

▌ Types of defense
• Front-end: detector and/or denoiser
• Training: adversarial training, penalty 
• Obfuscating:

- include randomness/secrecy  to prevent white-box scenario
- include strong linearities to prevent gradient propagation

▌ Biggest mistakes
• « Adversarial images against a vanilla DNN are now correctly classified »

An attack is a process, not a set of adversarial images
• No or poor self-assessment

- False feeling of security
- No guarantees
- « On Adaptive Attacks to Adversarial Example Defenses », Tramer et al. , 2020
« We demonstrate that thirteen defenses recently published at ICLR, ICML and 
NeurIPS can be circumvented »
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Robustness guarantees

● Consider a neural network N: ℝd →ℝC

● Define a property 𝓟
○ Input region of the data space      ϕ ⊂ℝd

○ Target region of the output space ѱ ⊂ℝC

● The goal is to prove that

∀x ∈ ϕ, N(x) ∈ ѱ

● In that case, we say that the network satisfies property 𝓟
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 Robustness guarantees

3 Characteristics of a certifier (be it formal or statistical):

● Soundness
a network not satisfying 𝓟 is never certified

● Completeness
any network satisfying 𝓟 is always certified

● Scalability
the cost grows reasonably with the size of the network

An important theoretical result (proven in Katz et al., CAV 2017)
Sound and complete certification is NP-complete
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Etat de l’art 

▌ Méthodes formelles pour la certification de réseaux de neurones
• En utilisant une formulation mathématique des réseaux de neurones, on peut garantir que 

la sortie d'un NN se situe dans une certaine région (par exemple, la classification est 
correcte).

Illustration du système ERAN  :GitHub - eth-sri/eran: ETH 
Robustness Analyzer for Deep Neural Networks

https://github.com/eth-sri/eran
https://github.com/eth-sri/eran
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3. Problem Statement and 
Summary of Contributions 
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Problem Statement

𝑦₀ = panda
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 Objectifs

▌ Estimer la fiabilité des prédictions de modèles DL

• Approches formelles utilisant des solveurs SMT (Satisfiabiliability Modulo Theory) 
- Problème NP-complet, fortement limité par la taille des réseaux étudiés

• Etudier une formulation alternative, probabiliste, conditionnée par un modèle de 
perturbation aléatoires U :

- Probabilité qui peut être très faible
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Objectifs

▌ Evaluation statistique de fiabilité (Monte Carlo) 

Pixel domain

Images bien classifiées’

Image originale

Image bruitée 
bien classifiée

Distribution des 
incertitudes

Image bruitée 
mal classifiée
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 Transformation

 
 

 

 
 

 

   

   

   

Modélisation statistique des incertitudes 
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Gaussian domain

Images classified as 
‘pig’ by ResNet50

Original (clean) image

Misclassified 
Gaussian samples

-L(X)

L(X) Logit, output of NN

Probability of failure  

Correctly classified 
Gaussian samples

Monte Carlo 
Estimation :

Statistical Reliability Estimation
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 Estimation par simulation d’évènements rares

▌ Estimer par simulation des probabilités très faibles  
• Estimateur de Monte Carlo basique inefficace
• Techniques d’estimation d’évènements rares:

- Importance sampling : simulation suivant une distribution biaisée favorisant l’
évènement rare, et correction des biais a posteriori.

- Importance splitting : décomposition de l’évènement rare en une séquence d’
évènements de plus en plus rares.

- Hamiltonian/Langevin Monte Carlo (HMC/LMC) : utilisation de l’information du 
gradient pour accélérer la convergence de l’estimateur de fiabilité 

- Adversarial-Attack Driven Importance Sampling: utilisation de methodes 
sophistiquées d’attaques adversariales combinées avec l’importance sampling
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 Estimation par simulation d’évènements rares

▌ Last Particle Importance Splitting
• Variante de l’algorithme importance splitting fournissant des garanties théoriques 

pour obtenir une certification statistique de fiabilité
• Implémentation et application sur les cas d’étude MNIST, Acas Xu, ImageNet
• Publication à NeurIPS 2021
• Application sur des données de trajectoires ADS-B 
• Publication à la Conference on AI for Defense (CAID) 2021 
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 Estimation par simulation d’évènements rares

▌ Simulation d’évènements rares basés sur l’utilisation du gradient (LMC)
• Implémentation de la méthode utilisant le gradient avec le framework PyTorch
• Application à des problèmes de classifications (MNIST/ImageNet)
• Publication à AISTATS 2023 
• Développement et implémentation d’une méthode hybride LMC/Last Particle
• Preprint en cours sur l’algorithme hybride + preuve de consistance/biais
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 Estimation par simulation d’évènements rares

▌ Importance Sampling via Attaques adversariales
• Implémentation d’importance sampling utilisant des attaques adversariales
• Lien entre Robustesse adversarial et fiabilité statistique
• Application à des problèmes de classifications (MNIST/ImageNet)
• Soumission prochaine dans une conférence de Machine Learning/Statistiques
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4. Last Particle Algorithm
for Reliability Hypothesis Tests
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 Our approach 
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 Hypothesis testing
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 Hypothesis testing
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 Connection with ML
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 The Last Particle applied to ML
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 Main difficulty
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Application cas ACAS Xu (1/3)

▌ Système ACAS Xu
• Utilise une méthode de modélisation probabiliste (POMDP)→ table de decision (>2GB) 
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Application cas ACAS Xu (2/3)

▌ Approximation de la table ACAS Xu avec des réseaux de neurones 
• Permet une compression efficace de la table (2GB → qqes centaines de MB)

• Question: à quelle point cette approximation est-elle fiable?
• Solution partielle: on définit 5 propriétés que doivent vérifier le réseau.
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Application cas ACAS Xu (3/3)

▌ Résultats expérimentaux
• Comparaison avec le système de vérification formelle ERAN
• On considère 50 réseaux de neurones et 5 propriétés à verifier
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 Cas d’étude Thales ADSB Trajectories (1/6 )

▌ Analyser un dataset de trajectoires issues de données ADSB

• En analysant des features statistiques globales à partir des séries temporelles des trajectoires
- A l’aide d’algorithmes de ML classiques sur données tabulaires (Random Forest, Gradient 

Boosting, MLP)
• En analysant des séries temporelles brutes, de longueurs variables

- A l’aide de réseaux de neurones avec convolution et/ou LSTM



48 OPEN

 Cas d’étude Thales ADSB Trajectories (2/6 )

▌ Architecture de modèle sur séries temporelles 
• Architecture  : Avg. Pooling + Conv1d + Globalmax

Avg 
pooling 2

Time series
(T, 9)

CNN kernel 1

CNN kernel 3

CNN kernel 5

CNN kernel 1
CNN kernel 3
CNN kernel 5

CNN kernel 1
CNN kernel 3
CNN kernel 5

CNN kernel 1
CNN kernel 3
CNN kernel 5
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max 

pooling

C
on

ca
te

na
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Dense 
(relu)

Dense 
(softmax)

Classes 
(6)

Avg 
pooling 

10

Avg 
pooling 5

(T / 2, 9)

(T / 5, 9)

(T/10, 9)

(T’, 20) (240) (100)

Dropout
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 Cas d’étude Thales ADSB Trajectories (3/6 )

▌  
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 Cas d’étude Thales ADSB Trajectories (4/6)

▌ Résultats sur le dataset de features statistiques avec/sans entraînement robuste
• Expériences sur une architecture de MLP simple avec différents type 

d’entraînement. 
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 Cas d’étude Thales ADSB Trajectories (5/6)

▌ Résultats sur le dataset de features statistiques avec des méthodes d’arbres
• Expériences sur différents algorithmes d’ensembling basés sur des arbres de 

décisions aléatoires
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 Cas d’étude Thales ADSB Trajectories (6/6)

▌  

  



53 OPEN

 Conclusion On Last Particle Verification

Stochastic simulation + hypothesis test = network statistical robustness verification
▌ Theoretical guarantees
▌ Efficient in terms of number of calls to the network function
▌ Scales up to ImageNet

• only done in Baluta et al., ISCE 2021 but for large pc

▌ Black box
• adapts easily to different architectures and other classifiers (SVMs, Random Forests, …)

▌ Yet, it does not use gradient information
• More sophisticated methods (e.g. Langevin Monte Carlo) can take advantage of 

back-propagation
• This is a future direction of research



www.thalesgroup.com
OPEN

5. Gradient-Informed SMC 
for Robustness Estimation
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 A family of distributions
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 Alternative family of distributions
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 Sequential Monte Carlo

▌  
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 Scheduling
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 Experimental results
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6. Adversarial Attack-Driven
Importance Sampling 
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Gaussian domain

Images classified as 
‘pig’ by ResNet50

Original (clean) image

Misclassified 
Gaussian samples

-L(X)

L(X) Logit, output of NN

Probability of failure  

Correctly classified 
Gaussian samples

Monte Carlo 
Estimation :

Statistical Reliability Estimation
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Connection between Adversarial Attacks and Reliability Engineering

 

Gaussian domain

Images classified as 
‘pig’

Image originale

Attaque adverse

L(X)

L(X) Logit, sortie du réseau   
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Gaussian domain

Images classified as 
‘pig’ by ResNet50

Original (clean) image

Misclassified 
Gaussian samples

-L(X)

  Biasing distribution

 Importance Sampling 
Estimator

Correctly classified 
Gaussian samples

 IS Estimation:

Importance Sampling (IS)
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Experimental Results

▌ MNIST  

IS Importance 
Sampling

ML
S

Importance 
Splitting

MA
LA

Gradient-Inf. SMC
a.k.a. LMC
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Experimental Results

▌  FORM Results:
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Experimental Results

▌  IS   
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Experimental Results

▌  IS   
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Experimental Results

▌  MLS   
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Experimental Results

▌  MLS   
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Experimental Results

▌  MLS   
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Experimental Results

▌  LMC   
   



75 OPEN

 

Experimental Results

▌  LMC   
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7. Conclusion
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Perspectives et ouvertures

▌ La partie émergée de l’Ice Berg (Sécurité de l’IA) 

Exemples et défenses « adversariales » 

Attaque lors du 
test/déploiement

Attaque pendant ou avant 
l’entraînement
Menace contre les données d’entraînement:
• Empoisonnement des données
 (parfois même involontaire)
• Cheval de Troie
• « Radio-activité »
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Questions ?


