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Streszczenie

Projekt obejmuje system umozliwiajacy zdalne gtosowanie w wyborach, majacy na celu uproszczenie i uspraw-
nienie procesu wyborczego. Oprogramowanie zapewnia bezpieczny sposob oddawania gtosow, eliminujac ko-
niecznosc fizycznej obecnosci wyborcow w obwodowych komisjach wyborczych. Uzytkownicy moga jednoczesnie
uzyskac dostep do petnych informacji o kandydatach, procedurach gtosowania oraz wynikach wyborczych. System
zapewnia rowniez funkcje zarzadzania sktadowymi wyborczymi, takimi jak na przyktad: dodawanie kandydatow,
komisji, okregow oraz wyswietlanie statystyk wyborczych. Dodatkowo, projekt gwarantuje bezpieczenstwo danych
i integralnosc procesu gtosowania dzieki zastosowaniu mechanizmow uwierzytelniania dwusktadnikowego oraz
szyfrowania.

1 WSTEP

Przedsiewziecie miato na celu rozwigzanie problemu ograniczonego dostepu do procesu wyborczego,
wynikajacego z koniecznosci fizycznej obecnosci wyborcow w obwodowych komisjach wyborczych. W
kontekScie utatwienia udziatu obywateli w wyborach, system ten miat umozliwi¢ zdalne gtosowanie,
zapewniajac jednoczesnie bezpieczenstwo danych.

Celem technicznym byto stworzenie bezpiecznego i tatwego w uzyciu oprogramowania do gtosowa-
nia zdalnego, ktore umozliwi wykonywanie czynnosci wyborczych. Z drugiej strony, celem biznesowym
byto zwiekszenie dostepnosci procesu wyborczego, umozliwiajac szerszemu gronu obywateli udziat w
wyborach, bez koniecznosci wychodzenia z domu.

KorzySci z projektu obejmuja przyspieszenie procesu gtosowania i liczenia gtosow, eliminacje bte-
dow ludzkich, a takze poprawe efektywnosci i bezpieczenstwa catego procesu wyborczego. Dodatkowo,
projekt przyczynit sie do zdobycia cennych umiejetnosci zespotowych, w tym w zakresie pracy w zespole
oraz stosowania nowoczesnych rozwigzan technologicznych.

2 PRACE ZWIAZANE Z TEMATEM

21 Istniejace rozwigzania

Wspotczesne technologie coraz czesciej znajduja zastosowanie w procesach demokratycznych, w tym
w systemach gtosowania elektronicznego. Jednym z najbardziej rozwinietych przyktadow jest estonski
system e-voting, wdrozony juz w 2005 roku. Estonia stata sie pionierem w umozliwieniu obywatelom
gtosowania przez internet na masowg skale. System ten oferuje nie tylko transparentnosc, ale takze
zaawansowane mechanizmy bezpieczenstwa, takie jak wielokrotne audyty i otwarty kod zrodtowy. Dzigki
tym rozwigzaniom ponad potowa obywateli w 2023 roku oddata swoje gtosy online.

Inne kraje, takie jak Szwajcaria czy Francja, rowniez podejmowaty proby wdrozenia e-voting. Szwaj-
carskie rozwigzania, pomimo innowacyjnosci i decentralizacji, zostaty zawieszone z powodu problemaow
z bezpieczenstwem i brakiem petnego zaufania spotecznego. Francja natomiast skupita sie na umoz-
liwieniu gtosowania obywatelom mieszkajacym za granica, lecz rowniez wstrzymata rozwéj projektu z
powodu obaw o cyberataki.

Z kolei Rosja korzysta z technologii blockchain w swoich systemach, jednak krytyka dotyczaca braku
transparentnosciiograniczonej dostepnosci podwaza ich wiarygodnosc. Przyktady te pokazuja, ze sukces
e-voting zalezy nie tylko od technologii, ale takze od budowania zaufania spotecznego i zapewnienia
najwyzszych standardow bezpieczenstwa.
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2.2 Wybor technologii

Priorytetem byto wykorzystanie technologii zapewniajacych wydajnosc, bezpieczenstwo oraz elastycz-
nosc systemu. W realizacji projektu zastosowano:

Frontend oraz Backend - Blazor Web App (.NET 8) [l4] umozliwia tworzenie zarowno funkgji frontendo-
wych, jak i backendowych w jednym jezyku programowania (C#). Dzieki temu osiggnieto spojnosc kodu
oraz uproszczono jego rozwoj i utrzymanie.

Zarzadzanie danymi - MySQL InnoDB Cluster [5] gwarantuje ciggtosc dziatania systemu oraz ochrone
danych przed utrata. Rozwigzanie to jest szczegdlnie istotne w przypadku systemow o krytycznym zna-
czeniu, takich jak e-voting.

Zabezpieczenia - Wdrozono szyfrowanie SSL/TLS oraz mechanizm JWT (JSON Web Token) do autoryza-
¢ji uzytkownikow. Dodatkowo zastosowano dwusktadnikowe uwierzytelnianie (2FA), co znaczaco zwieksza
poziom ochrony dostepu do systemu.

Hosting - System zostat wdrozony na maszynach wirtualnych z systemem Ubuntu LTS udostepnionych
przez Politechnike Wroctawska, co zapewnito stabilnos¢ infrastruktury oraz jej tatwe zarzadzanie przy
uzyciu technologii PowerShell.

Pozostate uzyte technologie - Do projektowania graficznego oraz wizualizacji interfejsu uzytkownika
wykorzystano narzedzia Figma oraz Canva. Do zarzadzaniu wersjami kodu oraz organizacji pracy zespoto-

wej uzyto Git, Github oraz Jira. Natomiast do stylizacji oraz budowy dynamicznych elementow interfejsu
w potaczeniu z Blazor Web App zastosowano HTML, CSS i JavaScript.

2.3 Ograniczenia czasowe, zasoby i problemy

Podczas pracy nad projektem zespot musiat zmierzyc sie z kilkoma istotnymi wyzwaniami. Ogranicze-
nie czasowe byto jednym z nich. Projekt realizowano w ramach jednego semestru akademickiego, co
narzucato Scisty harmonogram i wymagato starannego planowania. Zesp6t musiat dokonac trudnych
wyborow, rezygnujac z mniej kluczowych elementdéw na rzecz dopracowania najwazniejszych funkgji,
takich jak bezpieczenstwo i stabilnos¢ systemu.

Zasoby, ktorymi dysponowat zespot, byty ograniczone, ale dzieki dobrej organizacji pracy udato sie je
wykorzystac w efektywny sposdb. Kazdy cztonek zespotu wnidst swoje umiejetnosci i wiedze, co pozwolito
na jasny podziat rol i sprawne realizowanie zadan. Wspotpraca oparta na specjalizacjach poszczegolnych
0s0b sprawita, ze zespdt mogt skupic sie na najwazniejszych elementach projektu, skutecznie radzac so-
bie z napotkanymi trudnosciami i ograniczeniami. Istotnym wsparciem okazaty sie zasoby laboratoryjne
udostepnione przez Politechnike Wroctawska, ktére postuzyty do wdrazania systemu. Mozliwos¢ korzy-
stania z maszyn wirtualnych oraz infrastruktury serwerowej uczelni pozwolita na bezpieczne testowanie
i implementacje kluczowych funkcji projektu.

Podczas realizacji napotkano takze liczne problemy techniczne i organizacyjne. Wdrazanie zabezpie-
czen, takich jak dwusktadnikowe uwierzytelnianie i tokeny JWT, okazato sie procesem czasochtonnym,
wymagajacym precyzyjnej implementacji i licznych iteracji. Dodatkowo brak dostepu do takich narzedzi
jak ePUAP czy mObywatel wymusit opracowanie alternatywnych rozwiazan dwusktadnikowego uwierzy-
telniania uzytkownikdw. Nie obyto sie rowniez bez wyzwan zwigzanych z organizacja pracy zespotowej —
rozne tempo realizacji zadan przez poszczegblne osoby wymagato czestych konsultacji i dostosowywania
harmonogramu.

2.4 Wykorzystane rozwigzania

- Architektura Clean Code [2] z podziatem na warstwy:

- Warstwa domenowa: encje bazy danych

- Warstwa aplikacji: DTO

- Warstwa prezentacji: widoki, viewmodel'e i kontrolery API
- Warstwa infrastruktury: kontekst bazodanowy

- Architektura Model-View-ViewModel [4]:
- Dzielaca logike biznesowa od interfejsu uzytkownika
- Platforma MS Azure [3]

- W celu implementacji serwisu obstugujacego wiadomosci e-mail w aplikacji
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3 WYNIKI

Przedstawione wyniki pokazujg, w jakim stopniu udato sie zrealizowac zatozone cele oraz skutecznosc
zastosowanych rozwigzan technicznych i organizacyjnych.

31 Zaimplementowane funkcjonalnosci
- Zarzadzanie kandydatami
- Sprawdzenie statusu gtosowania wyborcy
- Zarzadzanie cztonkami komisji wyborczych
- Zarzadzanie komitetami(partiami) wyborczymi
- Zarzadzanie okregami wyborczymi
- WysSwietlanie szczegdtowych wynikow wyborczych dla obwodu
- Wyswietlanie i filtrowanie wynikdw wyborczych
- Zarzadzanie obwodami wyborczymi
- WysSwietlanie statystyk gtosowania dla obwodu
- Zarzadzanie wyborami
- Uwierzytelnianie dwusktadnikowe z wykorzystaniem aplikacji wspierajacej TOTP
- Odzyskiwanie hasta
- WySwietlanie informatora wyborczego
- Logowanie do systemu
- Wylogowanie z systemu
- Rejestracja uzytkownika (wyborcy)
- Zmienianie hasta
- WysSwietlanie i filtrowanie statystyk wyborczych
- Funkcjonalnosc¢ gtosowania
- Wysytanie zaSwiadczenia potwierdzajacego uczestnictwo w wyborach na adres e-mail wyborcy
- Zarzadzanie wyborcami

- Generowanie tokenu JWT

3.2 Osiagniete kamienie milowe

- Wykonanie pierwszej wersji aplikacji oraz rozpoczecie dokumentacji

- Zakonczenie gtownej implementacji projektu i przejscie do testow

3.3 Spetnione wymagania biznesowe

- Zdalny dostep do procesu wyborczego

- Bezpieczenstwo danych i gtosow

- Centralizacja informacji wyborczych

- Przyspieszenie i automatyzacja liczenia gtosow

- Wsparcie dla organizatorow wyborow
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3.4 Metryki opisujace projekt

Zatozenia projektowe nie zaktadaty wstepnego pokrycia kodu testami, natomiast obecnie prace nad nimi
jeszcze trwaja. Z uwagi na ograniczony czas trwania pracy nad projektem, priorytetem byto zapewnienie
jak najwiekszej ilosci funkcjonalnosci ujetych w specyfikacji. W ramach weryfikacji poprawnosci dziatania
aplikacji, skupiono sie gtdwnie na testach manualnych poszczegdlnych komponentow, co pozwolito na
zdiagnozowanie, oraz poprawe btedow w implementacji. Przeprowadzono wstepne testy wydajnoSciowe
aplikacji (po stronie serwerowej) przy uzyciu Diagnostic Tools w programie Visual Studio.

) Time  Obj

337 81¢
33281s

Rysunek 1: Fragment wynikow testdw wydajnoSciowych uzycia pamieci

3.5 Praktyczne zastosowania projektu

Obecnie projekt nie spetnia wszystkich wymagan prawnych, niezbednych do przeprowadzania wyborow
ogblnokrajowych w Polsce. Kluczowym problemem pozostaje brak petnej gwarancji tajnosci gtosowa-
nia [1] w niektorych przypadkach uzycia aplikacji. Wdrozenie takiego systemu na poziomie krajowym
wymagatoby nie tylko znacznych naktadow finansowych na bezpieczna infrastrukture, ale takze budowy
spotecznego zaufania, co stanowi ogromne wyzwanie. Aby czeSciowo rozwigzac te problemy, system
zostat zaprojektowany w sposob umozliwiajacy kompatybilnosc z obecnie stosowanymi metodami gto-
sowania w wyborach.

Jednakze, ze wzgledu na specyfike i ograniczenia, system jest bardziej dostosowany do organizacji

wyborow o mniejszej skali, takich jak wybory na burmistrza miasta, wojta, czy sottysa.

4 WNIOSKI

Projekt zakonczyt sie stworzeniem wydajnego systemu gtosowania internetowego, ktory odpowiada na
potrzeby zaréwno odbiorcow technicznych, jak i biznesowych. System oparty na nowoczesnych techno-
logiach, takich jak Blazor Web App [4] i MySQL InnoDB Cluster [5], zapewnia stabilnosé i tatwos¢ rozwoju,
co jest istotne z perspektywy technicznej. Zintegrowane mechanizmy bezpieczenstwa, w tym dwusktad-
nikowe uwierzytelnianie i szyfrowanie SSL/TLS, zwiekszaja zaufanie uzytkownikow oraz chronia dane
wrazliwe.

Dla odhiorcow biznesowych rozwigzanie oferuje potencjat zastosowania nie tylko w wyborach pu-
blicznych, ale takze w wewnetrznych procesach decyzyjnych organizacji czy firm. Dzieki intuicyjnemu
interfejsowi i wysokim standardom bezpieczenstwa system moze usprawniac procesy demokratyczne,
jednoczesnie minimalizujac ryzyko btedow i manipulacji. Wyniki projektu stanowia solidna podstawe do
dalszego rozwoju technologii e-voting.

41 Kierunki rozwoju projektu

- Dostosowanie poziomu zabezpieczen do nowoczesnych wymogow,
- Obstuga procesow zwigzanych z przeprowadzaniem referendum,

- Integracja z systemami ePUAP i/lub mObywatel, do usprawnienia procesow autentykacji uzytkow-
nikow
- Zapewnienie zgodnosci projektu w petni z prawem w Polsce

- Optymalizacja aplikacji pod katem wydajnosci prezentacji tresci
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4.2 Najwazniejsze sukcesy projektu
- Ukohczenie wiekszosci zatozen dotyczacych projektu okreslonych na poczatku semestru
- Zdobyte doSwiadczenie w zastosowanych technologiach
- Zapoznanie z metodologig Agile w praktyce

- Nabycie umiejetnosci w pracy zespotowej podczas realizacji projektu informatycznego

- Rozwiniecie umiejetnosci zarzadzania zespotem
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