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大语言模型生成文本的有害性检测

王鑫1)

1)(西安交通大学电子与信息学部西安 710000)

摘 要 本研究致力于解决大语言模型生成文本的有害性检测难题，为此精心构建了一个既包含人类生成的有害

文本，又包含大语言模型生成的有害文本的综合数据集——HateAI-100。本研究选用DistilBERT作为预训练模型，

并通过IMDB数据集对其进行微调，旨在提升其检测文本有害性的能力。实验结果显示，微调后的DistilBERT模型在

人类生成文本的有害性检测任务中表现卓越，准确率高达88%。然而，在处理大语言模型生成的有害文本时，其性

能却出现显著下滑，准确率仅为72%。这一发现不仅揭示了大语言模型在生成复杂且隐蔽有害内容方面的强大能

力，同时也凸显了当前针对大语言模型生成文本的有害性检测技术的短缺。展望未来，本研究建议深化对大语言模

型生成的有害文本的理解，持续扩充包含大语言模型生成的有害文本的数据集，并积极探索更多先进的深度学习模

型与算法用于大语言模型生成文本的有害性检测。
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Harmfulness Detection of Text Generated by
Large Language Models
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Abstract This research is dedicated to solving the problem of harmfulness detection of text generated by

large language models. To this end, a comprehensive data set——HateAI-100, is carefully constructed that

contains both harmful text generated by humans and harmful text generated by large language models. This

study selected DistilBERT as a pre-training model and fine-tuned it through the IMDB data set, aiming to

improve its ability to detect harmful text. Experimental results show that the fine-tuned DistilBERT model

performs excellently in the harmfulness detection task of human-generated text, with an accuracy rate as

high as 88%. However, when dealing with harmful text generated by large language models, its performance

dropped significantly, with an accuracy of only 72%. This finding not only reveals the powerful ability of

large language models to generate complex and covertly harmful content, but also highlights the current

shortage of harmfulness detection technology for text generated by large language models. Looking to the

future, this study recommends deepening the understanding of harmful text generated by large language

models, continuing to expand the data set containing harmful text generated by large language models, and

actively exploring more advanced deep learning models and algorithms for harmfulness detection of text

generated by large language models.
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1 引引引言言言

随着人工智能技术的日新月异，大语言模型在

文本生成、翻译、问答以及代码生成等多个领域展

现出了卓越的能力和广泛的应用前景。这些模型不

仅能够以惊人的速度生成大量文本，而且在语义理

解、上下文连贯性等方面也取得了显著的进步。然

而，正如任何技术都有其潜在的风险和挑战一样，

大语言模型在文本生成的过程中，同样存在生成有

害或不合规内容的可能性。

文本的有害性，指的是文本内容中包含的、可

能对个人、群体或社会造成负面影响或伤害的特

性。这些有害内容可能包括情感伤害、误导信息、

仇恨言论、色情内容、暴力倾向等，它们不仅可

能损害个人的名誉和利益，还可能破坏社会的和谐

与稳定。因此，针对大语言模型生成文本的有害性

检测研究，不仅是保障人工智能技术应用安全性的

重要环节，也是维护社会道德和法律秩序的必要手

段。

尽管目前已有众多研究聚焦于文本的有害性检

测，但大多数研究主要集中在人类生成文本的有

害性检测任务上。这些研究通常基于人类编写的

文本，通过机器学习或深度学习算法来识别有害内

容。然而，专门针对大语言模型生成文本的有害性

检测的研究尚显匮乏。由于大语言模型生成的文本

与人类编写的文本在风格、语言特征等方面存在差

异，因此现有的检测文本有害性的算法可能无法有

效地应用于大语言模型生成的文本。这一现状使得

大语言模型在文本生成时可能带来的风险与挑战未

能得到充分应对，从而增加了其在实际应用中的潜

在风险。

因此，本研究旨在对大语言模型生成的文本进

行有害性检测，以填补这一研究领域的空白。本研

究期望能够为人工智能技术的安全应用提供有力保

障，推动大语言模型在文本生成领域健康发展。

2 背背背景景景

2.1 文文文本本本的的的有有有害害害性性性

文本的有害性是指文本中潜藏的那些可能对个

人、集体或整个社会施加负面效应或造成伤害的特

质。这类有害元素可能涵盖情感层面的创伤、误导

性的资讯、煽动仇恨的言辞、色情描绘、以及暴力

倾向等。它们不仅可能侵害个人的声誉与权益，还

可能危及社会的和谐与安宁。

2.2 文文文本本本的的的有有有害害害性性性检检检测测测

文本的有害性检测即对文本的有害性进行检

测，是指利用自然语言处理技术和机器学习算法，

对文本内容进行分析和评估，以识别并过滤掉具有

潜在有害性的文本的过程。这一过程通常包括数据

预处理、特征提取、模型训练和评估等步骤。

2.3 大大大语语语言言言模模模型型型

大语言模型（Large Language Models, LLMs）
是指具有大量参数和复杂结构的神经网络模型，它

们能够生成连贯、自然的文本。然而，这些模型也

可能生成包含有害内容的文本，尤其是在未经充分

训练或监管的情况下。

2.4 BERT

BERT（Bidirectional Encoder Representations
from Transformers） 是 一 种 预 训 练 语 言 模
型 （Pre-trained Language Model，PLM） 。 它
由Google于2018年推出，在自然语言处理领域取
得了重大突破。BERT是一种基于Transformer架构
的模型，通过在大规模文本数据上进行预训练，

能够捕捉到语言的深层双向表征。这种双向性使

得BERT能够更好地理解文本的上下文和语义关
系，从而在多种自然语言处理（Natural Language
Processing，NLP）任务中表现出色。

2.5 微微微调调调技技技术术术

微调是机器学习中的一种技术，特别是在深度

学习领域，它涉及在一个已经预训练好的大型神经

网络模型的基础上，对其特定层或部分参数进行微

小的调整，以适应新的任务或数据集。微调的主要

目的是利用预训练模型在大规模数据集上学习的通

用特征，减少对新任务的训练时间和数据需求。

2.6 相相相关关关工工工作作作

尽管目前已有众多研究聚焦于人类生成文本的

有害性检测，但针对大语言模型生成文本的有害性

检测却相对较少。现有研究更多地是利用大语言模

型的文本生成能力在人类生成的有害文本检测任务

中起到辅助作用，而专门针对大语言模型生成文本

的有害性检测研究尚显匮乏。这一领域的研究亟待

加强，以更好地应对大语言模型在文本生成过程中

可能带来的风险与挑战。

人类生成文本的有害性检测是一个备受广泛

关注和深入研究的领域。具体来说，仇恨言论

检测是其中一个主要的研究方向，代表性工作包

括Waseem等人[1]采用的基于n-gram和性别特征的
有监督机器学习方法检测仇恨言论文本；Kwok等
人[2]采用的基于unigram和词袋模型的有监督机器
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学习方法检测反黑人言论文本；Sarwar等人[3]首次

将无监督域适应方法应用于仇恨言论文本检测，

并结合了数据增强和半监督学习方法；Basile等
人[4]介绍了SemEval-2019 Task 5任务的目标（移民
和女性仇恨言论检测）、数据集、评估方法以及

参与团队的结果，旨在推动多语言仇恨言论文本

检测；Kiela等人[5]提出了一个包含了“良性干扰因
素”表情包挑战集，展示了多种包括视觉和文本信
息的单模态和先进的多模态方法在挑战集上的表

现。

攻击言论检测是另一个主要的研究方向。代

表性工作包括Davidson等人[6]指出区分仇恨言论

与攻击性语言是自动检测的主要挑战，研究采

用众包方式和Hatebase词库收集并分类数据，训
练了一个多类文本分类器以准确区分仇恨言论、

攻击性语言和无关内容；Mandl等人[7]介绍了FIRE
2019 HASOC赛道任务，包括印地语、德语和英
语仇恨言论和冒犯性文本识别；Kumar等人[8]介绍

了LREC 2020 TRAC-2的攻击和性别攻击文本识别
任务结果，涵盖孟、印、英三种语言；Fortuna等
人[9]提出了合并不同数据集可以提高攻击性文本分

类模型的性能；Mittos等人[10]采用了关键词搜索、

自然语言处理和视觉工具等方法从Reddit和4chan社
交平台收集关于遗传测试的文本，发现其与种族主

义、仇恨言论等社会问题相关联；

此外，还存在其它多种类别的人类生成文本的

有害性检测研究。代表性工作包括Dadvar等人[11]提

出了结合用户上下文可以显著提升网络欺凌检测效

果；Chen等人[12]提出了使用词汇句法特征模型检

测攻击性语言和用户潜在攻击性；Ortega等人[13]提

出了通过传播正面和负面的信任信息来计算用户的

信任度排名，以检测恶意用户。

近两年来，人类生成文本的有害性检测这个研

究领域在顶级会议所发表的论文[14-27]数量相对有

限。多数研究聚焦于低资源语言环境下人类生成文

本的有害性检测任务，以及如何利用大语言模型在

自然语言处理方面的卓越理解能力，通过引入提示

词的策略，将这些模型转化为高效的人类生成文本

的有害性检测工具。

3 实实实验验验

3.1 数数数据据据集集集

3.1.1 MultiJail

本研究采用了一个由人类生成的有害文本数据

集MultiJail[28]，该数据集基于一项针对大型语言模

型越狱风险的深入分析研究构建而成。数据集的

构建过程严格遵循系统化和标准化的流程，主要包

仇恨
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图1 不同有害类型在HateAI-100数据集中的分布

括以下关键步骤：首先，通过一套严格制定的筛选

标准，从大量英文查询中筛选出一系列具有潜在危

害性的样本；随后，这些样本由具备相关语言专业

背景的母语专家进行人工翻译，涵盖九种非英语语

言。这九种语言的选择旨在实现从高资源语言到低

资源语言的全面覆盖与均衡分布，从而构建了首个

多语言越狱数据集——MultiJail。该数据集具有较
高的灵活性与广泛的适用性，既可直接用于模拟无

意触发越狱的场景，也可通过与英文恶意指令的巧

妙结合，模拟有意触发越狱的复杂情境。

3.1.2 HateAI-100

本研究从MultiJail中精选了50个英文有害查询
样例，并设计了一套提示词策略，以引导大型语

言模型“文心一言”生成相应的同义表述。通过这一
过程，最终构建了由人类与语言模型分别生成的

合计100个有害样例，从而形成了一个全新的有害
文本数据集——HateAI-100。如图1所示，HateAI-
100包含多种常见的有害文本类型。该数据集的构
建为检测大型语言模型生成文本的有害性提供了重

要的数据支持和实验基础。

3.2 模模模型型型

3.2.1 预训练模型

本研究在模型训练过程中采用了DistilBERT作
为预训练模型，这一选择是基于其多方面的优

势。DistilBERT作为BERT[29]的一个轻量级版本，

通过知识蒸馏这一先进的技术手段，从BERT这一
强大的模型中提炼出了关键信息。这种提炼过程不

仅保留了BERT模型的核心性能，如准确性、泛化
能力等，还显著降低了对计算资源的需求。

具体来说，DistilBERT通过减少模型参数的数
量和简化模型结构，实现了计算效率的大幅提升。
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这意味着在相同的硬件条件下，DistilBERT能够更
快地处理数据，完成训练任务。同时，由于计算

资源的减少，DistilBERT也能够在资源受限的环境
下，如移动设备或嵌入式系统中，实现高效的自然

语言处理任务。
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图2 微调后的DistilBERT在HateAI-100数据集上的
检测结果

这一特性使得DistilBERT在许多自然语言处理
任务中成为了优选。例如，在文本分类、命名实体

识别、情感分析等任务中，DistilBERT都能够以较
低的计算成本取得与BERT相当甚至更好的性能。
此外，DistilBERT的轻量级特性还使得它更易于部
署和维护，降低了模型在实际应用中的门槛。

3.2.2 微调

IMDB数据集是一个包含大量电影评论的数
据集，每条评论都标记为正面或负面情感。为

了检测文本是否有害，本研究在DistilBERT的基
础上添加了一个用于二分类任务的分类头：

使得模型对于输入的文本分析之后将输出一

个“positive”或“negative”的标签。这里，本研究
将IMDB数据集中的正面情感理解为“无害”，负面
情感理解为“有害”。通过对DistilBERT在IMDB数
据集上进行微调，我们能够使其适应文本的有害

性检测任务。在微调之前，IMDB数据集经过了预
处理，包括文本清洗、分词等步骤，以确保模型能

够准确理解输入文本并分为训练集、验证集和测试

集。这一步骤不仅为后续的生成文本的有害性检测

任务提供了可靠的数据支持，还通过情感标签的转

换，为检测任务的实现奠定了基础。

3.2.3 参数

训练过程调用了Hugging Face的Trainer API，
这是一个功能强大的工具，能够简化模型训练、

评估和部署的流程。在训练过程中，本研究设置

了学习率为2e-5、每设备批量大小为16、训练轮
数为2等超参数。此外，为了优化数据批处理的效

率，还采用了动态填充技术（Dynamic Padding），
该技术能够适配不同长度的输入序列，从而提高了

训练效率。同时，为了防止模型过拟合，本研究还

引入了权重衰减（Weight Decay）策略。

3.2.4 评价标准

在训练过程中，本研究使用准确率作为性能评

估指标。通过验证集的准确率对模型进行评估，可

以及时了解模型的性能表现，并在必要时调整训练

策略。为了进一步提高推理性能，本研究还在每个

训练周期结束时保存模型检查点，并在训练结束后

加载最佳模型进行最终的评估。最终，微调后的模

型在IMDB数据集上（通过情感标签转换为有害性
标签）展现了良好的文本的有害性检测能力，为后

续生成文本的有害性检测任务提供了高效、准确的

深度学习模型。

3.3 实实实验验验结结结果果果与与与分分分析析析

3.3.1 实验结果

将微调后的DistilBERT模型作为检测文本有
害性的检测模型应用于数据集HateAI-100。它
由100个有害样例组成：50个由人类生成的样例
和50个由大型语言模型生成的同义样例。为了评
估模型的性能，本研究采用了准确率作为核心评价

指标。准确率的具体定义如下：若检测模型针对某

个样例输出了“negative”标签（即判定为有害），
则视为检测正确；反之，若模型未能正确识别样例

的有害性即输出“positive”标签，则视为检测失败。
通过计算所有样例中检测正确的比例，最终得到了

模型的准确率。检测结果如图2所示，从图中可以
清晰地观察到以下结论：

1) 对于由人类生成的有害样例，微调后
的DistilBERT模型展现出了出色的检测能力，准确
率高达88%。这一结果表明，模型在识别和理解人
类语言中的有害性方面具有较高的可靠性。

2)对于由大型语言模型生成的有害样例，模型
的检测准确率略低，为72%。这可能是由于大语言
模型生成的文本在语法和结构上与人类生成的文本

相似，但可能包含更隐蔽或复杂的有害内容，从而

增加了检测的难度。

总体而言，微调后的DistilBERT模型在HateAI-
100数据集上的检测准确率为80%。这一结果不仅
验证了检测模型在文本的有害性检测任务中的有

效性，也为我们后续的研究提供了重要的参考和依

据。

3.3.2 结果分析

检测模型在检测大语言模型生成的有害文本

时，相较于人类生成的有害文本，展现出了一定程

度的准确率下降。产生这个现象可能有以下几个原
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因：

1)语言生成特性的差异：大语言模型与人类作
者在文本生成方面展现出了显著的差异性。尽管这

些模型能够生成在语法和结构上与人类文本高度相

似的文本，但它们在词汇选择、句子结构以及写作

风格上的细微差别，可能对模型的检测能力构成了

挑战。特别是，大语言模型可能生成出看似无害但

实则含有潜在有害性的内容，这些内容往往以更为

微妙或复杂的方式表达，增加了模型识别的难度。

2)有害内容定义的模糊：有害内容的定义本身
存在一定的主观性和模糊性。人类标注者能够基于

自身经验，较为准确地识别出人类作者所表达的有

害意图。然而，对于大语言模型生成的文本，由于

这些文本可能采用与人类作者不同的表达方式，因

此人类标注者的理解可能变得更加困难。此外，大

语言模型可能生成出具有潜在有害性的内容，这些

内容可能涉及到复杂的语境、双关语或隐晦的讽刺

等，这些都可能超出模型的检测能力范围。

3)训练数据的局限性：模型训练数据的多样性
对于其泛化能力至关重要。本研究推测训练数据中

缺乏足够多的大语言模型生成的文本，可能影响了

检测模型在这些文本上的检测性能。如果检测模型

在训练过程中未能充分接触到这些文本，那么它可

能无法有效地学习到这些文本的特性，从而导致了

检测性能的下降。

4)微调策略与方法：微调策略和方法的选择也
可能对检测模型的检测性能产生显著影响。本研

究考虑了微调过程中可能采用的策略和方法，如超

参数设置、学习率调整等，这些都可能对检测模型

在检测任务上的性能产生影响。如果微调策略过于

偏向人类生成的文本而忽略了大语言模型生成的文

本，那么检测模型可能在这些文本上的表现不佳。

为了进一步提高检测模型在大语言模型生成文

本的有害性检测任务上的检测性能，本研究提出了

以下改进措施：首先，增加训练数据中大语言模型

生成文本的比例，以提高模型的泛化能力；其次，

尝试采用更复杂的特征提取和表示方法，以更好地

捕捉大模型生成文本中的潜在有害性；最后，引入

外部知识库或利用多模态信息，可能有助于提升检

测模型的检测性能。

4 结结结论论论和和和未未未来来来工工工作作作

当前研究揭示了大语言模型生成文本的有害性

检测方面所面临的挑战。具体而言，尽管检测器在

人类生成的有害文本上表现出色，但在处理大语言

模型生成的类似文本时，其性能显著下滑。这一发

现不仅强调了大语言模型在生成复杂、隐蔽有害内

容方面的能力，也凸显了当前检测技术的局限性。

针对这一现状，未来的研究应着重于以下几个方

面：

1)深化对大语言模型生成的有害样本的理解：
为了更有效地检测大语言模型生成的有害文本，我

们需要更深入地理解这些文本的特性和生成机制。

这包括分析它们的语法结构、语义内容以及潜在的

有害性模式。通过深化理解，我们可以为检测器的

设计提供更准确的指导。

2)扩充大语言模型生成的有害样本数据集：鉴
于大语言模型生成文本的多样性，我们需要不断扩

充有害样本库，以涵盖更多类型的有害内容。这将

有助于检测器学习到更广泛的有害特征，从而提高

其泛化能力。

3)探索更多深度学习模型与算法：除了现有的
深度学习模型外，我们还应探索其他可能更适合处

理大语言模型生成文本的有害性检测任务的模型与

算法。这包括但不限于基于注意力机制的模型、图

神经网络等。通过对比不同模型与算法的性能，我

们可以找到更优的解决方案。

4)加强跨领域合作与知识共享：鉴于生成文本
的有害性检测问题的复杂性，我们需要加强跨领域

合作，如自然语言处理、计算机科学、心理学等。

通过共享知识、资源和经验，我们可以共同推动这

一领域的发展。

5)构建可解释与可信赖的检测器：在追求检测
器性能的同时，我们还应关注其可解释性和可信

赖性。通过设计透明的检测流程和提供可验证的结

果，我们可以增强用户对检测器的信任度，并为其

在实际应用中的推广提供有力支持。

综上所述，未来的研究应致力于构建更加高

效、准确且可信赖的文本的有害性检测器，以应对

由大语言模型生成的有害文本所带来的挑战。这不

仅需要我们在技术层面进行不断创新和优化，还需

要我们加强跨领域合作与知识共享，共同推动这一

领域的发展。
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