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面向多维时间序列异常检测的时空图卷积网络
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摘要：针对现有多维时间序列异常检测模型对局部和全局时空依赖性捕获能力不足的问题，提出一种基

于时空图卷积网络的多维时间序列异常检测模型。首先，在时间维度上利用扩张因果卷积和多头自注意

力机制，分别捕获短期和长期时间依赖性，并且引入通道注意力来学习不同通道的重要性权重；其次，在空

间维度上利用静态图学习层根据节点嵌入构建静态图邻接矩阵，旨在捕获多维时间序列数据的全局空间

依赖性，同时利用动态图学习层构建一系列演化的图邻接矩阵，旨在建模局部动态的空间依赖性；最后，联

合优化重构模型和预测模型，通过重构误差和预测误差计算异常分数，然后比较阈值和异常分数的关系，

进而检测异常。在 ＭＳＬ、ＳＭＡＰ和ＳＷａＴ三个公开数据集上的实验结果表明，该模型在异常检测性能指

标Ｆ１分数方面优于ＯｍｎｉＡｎｏｍａｌｙ、ＭＴＡＤ－ＧＡＴ和ＧＤＮ等相关的基线模型。
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１　引　言

网络物理系统中通常使用传感器监控系统的运行状态，随着传感器数量的快速增加，产生了海量的多维
时间序列（Ｍｕｌｔｉｖａｒｉａｔｅ　Ｔｉｍｅ　Ｓｅｒｉｅｓ，ＭＴＳ）数据［１］，例如，在水处理系统中会使用不同的传感器采集水位、流
速、水压以及阀门状态等监测数据。通过对时间序列数据进行高效、准确的异常检测，可以帮助工作人员快
速定位异常，并且及时执行干预措施，降低安全风险和经济损失［２］。

早期的时间序列异常检测方法主要基于统计学习和机器学习［３］，例如自回归综合移动平均和支持向量
机等，但这些方法无法处理复杂且非线性的多维时间序列数据。随着深度学习技术的快速发展，研究人员将
生成对抗网络（Ｇｅｎｅｒａｔｉｖｅ　Ａｄｖｅｒｓａｒｉａｌ　Ｎｅｔｗｏｒｋ，ＧＡＮ）［４］、变分自编码器（Ｖａｒｉａｔｉｏｎａｌ　Ａｕｔｏｅｎｃｏｄｅｒ，ＶＡＥ）、

循环神经网络（Ｒｅｃｕｒｒｅｎｔ　Ｎｅｕｒａｌ　Ｎｅｔｗｏｒｋ，ＲＮＮ）［５］及其变体等深度神经网络广泛应用于多维时间序列异
常检测领域。例如，文献［６］提出了结合 ＶＡＥ和长短期记忆网络（Ｌｏｎｇ　Ｓｈｏｒｔ－Ｔｅｒｍ　Ｍｅｍｏｒｙ，ＬＳＴＭ）的

ＭＴＳ异常检测模型，利用ＬＳＴＭ作为ＶＡＥ架构的推断网络和生成网络来捕获时间相关性。文献［７］提出

了一种结合门控循环单元（Ｇａｔｅｄ　Ｒｅｃｕｒｒｅｎｔ　Ｕｎｉｔ，ＧＲＵ）和ＶＡＥ的随机循环神经网络ＯｍｎｉＡｎｏｍａｌｙ，该模
型利用ＧＲＵ捕获 ＭＴＳ的时间依赖性，利用随机变量连接技术对潜在空间中随机变量的时间相关性进行建

模，根据重构概率检测异常。文献［８］提出基于生成对抗网络（Ｇｅｎｅｒａｔｉｖｅ　Ａｄｖｅｒｓａｒｉａｌ　Ｎｅｔｗｏｒｋ，ＧＡＮ）的无
监督 ＭＴＳ异常检测模型，使用ＬＳＴＭ 作为ＧＡＮ的生成器和鉴别器，从而捕获时间依赖性，同时在检测过

程中利用生成器的重构误差和鉴别器损失计算异常分数。文献［９］提出的无监督异常检测（ＵｎＳｕｐｅｒｖｉｓｅｄ
Ａｎｏｍａｌｙ　Ｄｅｔｅｃｔｉｏｎ，ＵＳＡＤ）模型包括一个编码器和两个解码器，采用两阶段对抗训练框架来放大含有异常
输入的重构误差，避免模型无法区分接近正常样本的异常样本。

然而，上述异常检测方法只考虑了多维时间序列数据在时间维度上的依赖性，但没有考虑其空间维度上
的依赖关系。近年来，图神经网络［１０］（Ｇｒａｐｈ　Ｎｅｕｒａｌ　Ｎｅｔｗｏｒｋｓ，ＧＮＮ）在复杂时空数据建模方面取得了重大
进展，由于ＭＴＳ本质上也是时空数据，因此研究人员开始将ＧＮＮ应用于ＭＴＳ异常检测任务。文献［１１］提
出一种基于图注意力网络的 ＭＴＳ异常检测模型图偏差网络（Ｇｒａｐｈ　Ｄｅｖｉａｔｉｏｎ　Ｎｅｔｗｏｒｋ，ＧＤＮ），该模型根据

节点嵌入向量之间的余弦相似度构建有向图结构，用于描述不同变量之间的相关性，然后利用基于图注意力
网络的方法预测未来的值，根据预测误差确定异常。文献［１２］提出的基于图注意力网络的多维时间序列异

常检测（Ｍｕｌｔｉｖａｒｉａｔｅ　Ｔｉｍｅ－ｓｅｒｉｅｓ　Ａｎｏｍａｌｙ　Ｄｅｔｅｃｔｉｏｎ　ｖｉａ　Ｇｒａｐｈ　Ａｔｔｅｎｔｉｏｎ　Ｎｅｔｗｏｒｋ，ＭＴＡＤ－ＧＡＴ）模型采
用两个并行的图注意力层，其中面向特征的图注意力层旨在建模空间依赖性，面向时间的图注意力层用于捕

获不同时间戳之间的依赖关系。文献［１３］提出的基于 Ｔｒａｎｓｆｏｒｍｅｒ的图学习异常检测（Ｇｒａｐｈ　Ｌｅａｒｎｉｎｇ
ｗｉｔｈ　Ｔｒａｎｓｆｏｒｍｅｒ　ｆｏｒ　Ａｎｏｍａｌｙ　Ｄｅｔｅｃｔｉｏｎ，ＧＴＡ）模 型 将 Ｔｒａｎｓｆｏｒｍｅｒ［１４］ 和 图 卷 积 网 络 （Ｇｒａｐｈ
Ｃｏｎｖｏｌｕｔｉｏｎａｌ　Ｎｅｔｗｏｒｋｓ，ＧＣＮ）［１５］相结合，用于建模 ＭＴＳ中的时间和空间依赖性。

但是现有基于图神经网络的多维时间序列异常检测模型仍然存在以下两个问题：
（１）现有方法通常忽略了同时捕获多维时间序列数据的短期时间依赖性和长期时间依赖性；

（２）现有方法主要通过构建固定的图结构来捕获全局空间依赖关系，忽略了多维时间序列中不同变量
之间的潜在依赖关系可能随时间动态变化，导致模型不能充分挖掘全局和局部动态的空间特征。

针对以上问题，文中提出一种基于时空图卷积网络的多维时间序列异常检测模型（Ｍｕｌｔｉｖａｒｉａｔｅ　Ｔｉｍｅ
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Ｓｅｒｉｅｓ　Ａｎｏｍａｌｙ　Ｄｅｔｅｃｔｉｏｎ　ｖｉａ　Ｓｐａｔｉａｌ－Ｔｅｍｐｏｒａｌ　Ｇｒａｐｈ　Ｃｏｎｖｏｌｕｔｉｏｎａｌ　Ｎｅｔｗｏｒｋｓ，ＭＴＳＡＤ－ＳＴＧＣＮ）。该模

型主要由两个时空模块组成，从时间维度和空间维度同时提取局部和全局特征。首先，在时间模块中利用堆

叠的扩张因果卷积提取局部时间特征，并且引入通道注意力对提取的特征从通道维度调整重要程度并分配

权重，同时利用多头自注意力机制捕获长期时间依赖性；其次，在空间模块中设计了静态图学习层和动态图

学习层，在没有任何先验知识的情况下从数据中学习静态和动态图邻接矩阵，分别建模全局空间依赖关系和

随时间变化的局部空间依赖关系，接着将两种类型的图邻接矩阵集成到门控图卷积模块中，提高模型挖掘局

部和全局空间特征的能力；最后，在 ＭＳＬ、ＳＭＡＰ、ＳＷａＴ公开数据集上开展实验，实验结果表明文中提出的

模型和基线模型相比具有更高的Ｆ１分数。

２　ＭＴＳＡＤ－ＳＴＧＣＮ模型设计

２．１　问题定义

将多维时间序列数据集表示为Ｘ＝ ｘ（１），ｘ（２），…，ｘ（Ｔ）｛ }∈ＲＮ×Ｐ，其中Ｎ为变量的数目，Ｐ为历史时间步

的长度。在第ｔ个时间步，ｘ（ｔ）∈ＲＮ 表示所有变量的取值。对于长时间序列，使用滑动步幅为１，窗口大小为ｗ
的滑动窗口划分原始时间序列，每个滑动窗口输入的样本记为χ＝

（ｔ－ｗ），（ｔ－ｗ＋１），…，（ｔ－１）｛ }∈ＲＮ×ｗ，将其作为

模型输入。异常检测模型的任务是产生一组二进制标签ｌａｂｅｌ∈ ＲＬ，其中Ｌ 是测试集的长度，ｌａｂｅｌ（ｔ）∈
０，１｛ }，１≤ｔ≤Ｌ，表明测试集的第ｔ个时间步是否存在异常，其中１表示异常，０表示正常。文中使用的数学

符号如表１所示。

表１　符号描述

符号 描述 符号 描述

Ｎ 变量的数目 Ｃ 通道数

Ｐ 历史时间步的长度 γ 超参数，计算异常分数时的组合比例

ｗ 滑动窗口的大小 Ｚ 时间模块的输出特征

Ｌ 测试集的长度 Ｈ 空间模块的输出特征

χ 滑动窗口输入 ｓｃｏｒｅ（ｔ） ｔ时刻的异常分数

２．２　模型整体框架

ＭＴＳＡＤ－ＳＴＧＣＮ模型的整体框架如图１所示，该模型主要由一个１×１卷积层、两个堆叠的时空模块、

联合优化模块和异常判定模块组成。首先，模型的输入样本χ∈ＲＮ×ｗ通过１×１的二维卷积实现通道维度的
扩充，得到初始特征表示Ｓ∈ＲＮ×ｗ×Ｃ。然后，将其作为时空模块的输入，每个时空模块包括时间模块和空间
模块，时间模块旨在捕获短期和长期时间依赖性，空间模块旨在捕获局部和全局空间依赖性，同时，为了避免
梯度消失问题，每个时空模块中加入了残差连接。接着，将提取的时空特征送入基于预测的模型和基于重构
的模型中，得到预测值和重构值。最后，在异常判定模块中根据阈值和异常分数判断是否发生异常。

图１　模型整体框架
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２．３　时间模块

为了使模型可以同时捕获多维时间序列数据中不同时间戳之间的短期和长期依赖，文中设计了一个时

间模块，如图１所示，该模块包括时间注意力层分支，以及扩张因果卷积和通道注意力组成的分支，前者用于

提取时序数据中的全局时间特征，后者则用于提取局部时间特征。

２．３．１　 时间注意力层

Ｔｒａｎｓｆｏｒｍｅｒ中的多头自注意力机制克服了循环神经网络由于梯度消失或爆炸而无法捕获长期时间依

赖性的问题，因此，笔者利用多头自注意力机制提取ＭＴＳ数据的全局时间特征。首先通过可学习的参数矩阵

ＷＱ
ｉ、ＷＫ

ｉ、ＷＶ
ｉ 将输入Ｓ分别线性映射为查询矩阵Ｑｉ、键矩阵Ｋｉ和值矩阵Ｖｉ。然后利用缩放点积注意力计算第

ｉ个子头的自注意力结果Ｏｉ：

Ｏｉ ＝Ａｔｔｅｎｔｉｏｎ（Ｑｉ，Ｋｉ，Ｖｉ）＝ｓｏｆｔｍａｘ ＱｉＫＴ
ｉ

（ｄｋ）１／２（ ）Ｖｉ　　。 （１）

接着将ｈ个单头自注意力机制的结果拼接起来，并通过线性映射矩阵ＷＯ 将其投影回原始空间。随后计

算结果被送入前馈神经网络，得到输出ξ∈ＲＮ×ｗ×Ｃ。

２．３．２　 扩张因果卷积

扩张因果卷积［１６］在标准卷积操作的基础上引入控制跳跃距离的扩张因子，其感受野随着层深度的增加

呈指数级扩大，灵活的感受野大小使得模型可以挖掘更丰富的时间特征表示。同时扩张因果卷积引入了因果

属性，确保当前时刻的输出值仅与历史数据有关，避免了未来数据的泄露。因此，文中利用在时间维度上的扩

张因果卷积提取ＭＴＳ数据的局部时间特征。扩张因果卷积模块的输入为Ｓ，在卷积过程中通过ｐａｄｄｉｎｇ策略
保持时间维度长度不变，扩张卷积的输出定义为

Ｆ＝ＲｅＬＵ（Φ＊ｄＳ）　　， （２）

其中，Φ∈ＲＫ×Ｃ×Ｃ表示卷积核，＊ｄ表示膨胀因子为ｄ的扩张因果卷积操作，ＲｅＬＵ（·）是激活函数，输出特征

Ｆ∈ＲＮ×ｗ×Ｃ。

２．３．３　 通道注意力

文中引入通道注意力［１７］建模不同通道之间的相关性，其结构如图１所示。通道注意力模块首先在时间

维度和空间维度上对扩张因果卷积层输出的特征Ｆ∈ＲＣ×Ｎ×ｗ 进行全局平均池化和全局最大池化，得到平均
池化特征Ｆｃａｖｇ∈ＲＣ×１×１和最大池化特征Ｆｃｍａｘ∈ＲＣ×１×１。然后将两个特征经过具有共享权重的两层全连接层，

接着使用ｓｉｇｍｏｉｄ激活函数将不同通道的注意力权重限定在（０，１）范围内。最后将得到的通道注意力权重

Ｍｃ∈ＲＣ×１×１ 和原始输入特征Ｆ相乘，得到通道注意力模块的输出Ｆ′。整个过程的计算公式如下：

Ｆ′＝Ｍｃ（Ｆ）⊗Ｆ　　， （３）

Ｍｃ（Ｆ）＝σ（ＭＬＰ（ＡｖｇＰｏｏｌ（Ｆ））＋ＭＬＰ（ＭａｘＰｏｏｌ（Ｆ）））＝

σ（Ｗ１（Ｗ０（Ｆｃａｖｇ））＋Ｗ１（Ｗ０（Ｆｃｍａｘ）））　　，
（４）

式中，Ｗ０∈Ｒ
Ｃ
ｒ×Ｃ和Ｗ１∈ＲＣ×

Ｃ
ｒ 分别表示第一个和第二个全连接层的权重参数，ｒ是缩减比率，σ表示ｓｉｇｍｏｉｄ

激活函数，⊗ 代表对应元素相乘。

２．３．４　 时间特征融合

为了更好地控制信息流，文中采用了与文献［１８］类似的门控机制，其由两个并行的激活函数构成，ｔａｎｈ
激活函数被作为一个滤波器，ｓｉｇｍｏｉｄ激活函数用于控制传递到下一个模块的信息量。具体而言，将通道注意

力模块的输出Ｆ′和时间注意力层的输出ξ经过两个不同的激活函数，然后进行逐元素相乘，融合后的特征
作为时间模块的输出。公式定义如下：

Ｚ＝σ（Ｆ′）⊙ｔａｎｈ（ξ）　　， （５）

式中，σ（·）是ｓｉｇｍｏｉｄ激活函数，⊙ 表示哈达玛积，Ｚ∈ＲＮ×ｗ×Ｃ 是融合后的时间特征。

２．４　空间模块

为了挖掘多维时间序列数据中不同变量之间隐藏的局部和全局空间依赖关系，文中设计了空间模块，如
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图１所示，该模块由静态图学习层、动态图学习层以及门控图卷积模块组成。具体而言，首先，静态和动态图

学习层分别从数据中学习静态和动态图邻接矩阵，旨在从不同的角度反映不同变量之间的相关性。其次，在

门控图卷积模块中，采用两个并行的图卷积网络根据静态和动态图邻接矩阵分别捕获局部和全局空间特征。

最后，利用门控机制自适应地融合两个图卷积模块的输出。

２．４．１　静态图学习层

静态图学习层旨在在没有任何先验知识的情况下，以数据驱动的方式学习自适应的图邻接矩阵，用于建

模变量之间的全局空间依赖关系。文中利用两个随机初始化的节点嵌入矩阵构建静态图结构［１８］，计算过程

如下：

Ｍ１ ＝ｔａｎｈ（Ｅ１θ１）　　，

Ｍ２ ＝ｔａｎｈ（Ｅ２θ２）　　，

Ａｓｔａｔｉｃ ＝ｓｏｆｔｍａｘ（ＲｅＬＵ（Ｍ１ＭＴ
２－Ｍ２ＭＴ

１））　　，

（６）

式中，Ｅ１ ∈ＲＮ×ｅ表示源节点嵌入字典，Ｅ２ ∈ＲＮ×ｅ表示目标节点嵌入字典，在模型训练期间通过随机梯度下

降算法学习，其中Ｎ是变量的数量，ｅ是嵌入向量维度。θ１、θ２是模型参数，使用ＲｅＬＵ激活函数消除节点之间

的弱连接，ｓｏｆｔｍａｘ函数用于归一化邻接矩阵，静态邻接矩阵Ａｓｔａｔｉｃ∈ＲＮ×Ｎ。

２．４．２　动态图学习层

在多维时间序列中，不同变量之间的相关性很可能会随着时间的推移而动态变化，仅使用静态图结构无

法捕获这种局部动态空间依赖关系。因此，文中设计了一个动态图学习层，如图２所示，其核心思想是将多

维时间序列中的变量视为图中的节点，利用自注意力计算节点之间的空间相关性强度。

图２　动态图学习层

　　 首先将动态图学习层的输入特征Ｚ∈Ｒｗ×Ｎ×Ｃ 沿着时间维度划分为Ｍ 个片段｛Ｚｍ}Ｍｍ＝１，然后对每个片段

的特征进行聚合，得到变换后的特征［ξ１，ξ２，…，ξｍ，…，ξＭ］，第ｍ个片段的聚合过程如下：

ξｍ ＝ＡＧＧＲＥＧＡＴＥ（Ｚ
（（ｍ－１）ｄ＋１：ｍｄ））　　， （７）

式中，ｄ为每个片段的时间间隔，ｗ为滑动窗口大小，ｗ＝ｄ×Ｍ，Ｚ（（ｍ－１）ｄ＋１：ｍｄ）∈Ｒｄ×Ｎ×Ｃ，聚合后的特征ξｍ ∈
ＲＮ×Ｃ，ＡＧＧＲＥＧＡＴＥ（·）表示通过均值运算实现的聚合操作，用于将时间维度降低为１。

在跨时间维度的聚合之后，采用缩放点积计算每个片段不同节点之间的空间相关性，如下所示：

αｍｉ，ｊ ＝ｓｏｆｔｍａｘ
（ξ
ｍ
ｉＷＱ）·（ξ

ｍ
ｊＷＫ）Ｔ

（ｄｍｏｄｅｌ）１／２（ ），　ｆｏｒ　１≤ｉ，ｊ≤Ｎ　　， （８）

式中，Ｎ表示变量数目，ξ
ｍ
ｉ，ξ

ｍ
ｊ ∈ＲＣ，Ｃ表示通道维度，ｄｍｏｄｅｌ＝Ｃ，ＷＱ ∈ＲＣ×Ｃ′，ＷＫ ∈ＲＣ×Ｃ′ 分别是查询权重和

键权重。αｍｉ，ｊ是注意力分数，用于度量第ｍ个片段节点ｉ和节点ｊ之间的空间相关性强度，值大表示强相关性，

值小则表示弱相关性。所有节点之间的注意力分数构成第ｍ 个时间片段的空间依赖权重矩阵Ａｍｄｙｎａｍｉｃ ∈
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ＲＮ×Ｎ，表示如下：

Ａｍｄｙｎａｍｉｃ＝

αｍ１，１ … αｍ１，Ｎ
⋮ ⋮

αｍＮ，１ … αｍＮ，Ｎ

■

■

■

■

　　。 （９）

最终，动态图学习层的输出为一系列邻接矩阵Ａｄｙｎａｍｉｃ ＝ ［Ａ１ｄｙｎａｍｉｃ，Ａ２ｄｙｎａｍｉｃ，…，ＡＭｄｙｎａｍｉｃ］。由于动态图结构

Ａｍｄｙｎａｍｉｃ｛ }Ｍｍ＝１ 的学习过程依赖于输入Ｚ，所以当输入随着时间变化，邻接矩阵Ａｄｙｎａｍｉｃ也随之变化。

２．４．３　 门控图卷积模块

为了提取时序数据的局部和全局空间特征，文中设计了基于图卷积网络的门控图卷积模块，如图３所
示，门控图卷积模块由静态图卷积、动态图卷积和门控融合机制组成。

图３　 门控融合

　　ＧＣＮ被广泛用于处理非结构化数据，旨在通过聚合邻居节点的特征信息得到中心节点新的表征，计算
过程如下：

Ａ
�
＝Ｄ
�－１（Ａ＋ＩＮ）　　，

ｆ（Ｙ，Ａ）＝σ（Ａ
�
ＹＷ１）　　，

（１０）

式中，Ａ表示图邻接矩阵，ＩＮ 表示单位矩阵，Ａ
�
表示归一化的邻接矩阵，Ｄ

�
为度矩阵。

静态图卷积模块将时间模块的输出Ｚ∈ＲＮ×ｗ×Ｃ 和静态图学习层学习到的静态图邻接矩阵Ａｓｔａｔｉｃ∈ＲＮ×Ｎ

作为输入，卷积过程如下：

Ｈｓｔａｔｉｃ＝ｆ（Ｚ，Ａｓｔａｔｉｃ）　　， （１１）

式中，Ｈｓｔａｔｉｃ∈Ｒｗ×Ｎ×Ｃ 表示静态图卷积层提取的全局空间特征。

在动态图卷积模块中，首先将时间模块的输出Ｚ∈ＲＮ×ｗ×Ｃ 沿着时间维度进行切片，划分成Ｍ 个片段

Ｚｍ｛ }Ｍｍ＝１，将每一个片段的特征和其对应的动态邻接矩阵Ａｍｄｙｎａｍｉｃ一起送入图卷积层，定义为

Ｈｍ ＝ｆ（Ｚ（ｍ－１）ｄ＋１：ｍｄ，Ａｍｄｙｎａｍｉｃ）　　， （１２）

式中，ｄ为时间间隔，ｗ为滑动窗口大小，ｗ＝ｄ×Ｍ，Ｈｍ ∈Ｒｄ×Ｎ×Ｃ 表示在第ｍ 个片段图卷积的输出。最后将
所有片段的输出 Ｈｍ｛ }Ｍｍ＝１ 沿着时间维度进行拼接，得到动态图卷积层的最终输出Ｈｄｙｎａｍｉｃ∈Ｒｗ×Ｎ×Ｃ，具体形
式如下：

Ｈｄｙｎａｍｉｃ ＝ｃｏｎｃａｔ（Ｈ１，Ｈ２，…，ＨＭ）　　 （１３）

采用门控机制融合提取到的动态局部空间特征Ｈｄｙｎａｍｉｃ∈Ｒｗ×Ｎ×Ｃ和全局空间特征Ｈｓｔａｔｉｃ∈Ｒｗ×Ｎ×Ｃ，如图３
所示，表示如下：

α＝σ（ＨｓｔａｔｉｃＷ１＋ＨｄｙｎａｍｉｃＷ２＋ｂ）　　，

Ｈ＝α⊙Ｈｓｔａｔｉｃ＋（１－α）Ｈｄｙｎａｍｉｃ　　，
（１４）

式中，Ｗ１，Ｗ２∈ＲＣ×Ｃ为可学习的参数，ｂ为偏置项，σ（·）为ｓｉｇｍｏｉｄ激活函数，α为门控值，融合后的空间特征

Ｈ∈Ｒｗ×Ｎ×Ｃ，⊙ 表示哈达玛积。
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２．５　 联合优化模块

联合优化模块包括基于预测的模型和基于重构的模型，前者旨在预测下一个时刻每个变量的值，后者旨

在从高维时间序列中挖掘潜在表征。在训练过程中，同时更新两个模型的参数，模型的损失函数包含两个优

化目标，定义如下：

Ｌｏｓｓ＝Ｌｏｓｓｐｒｅ＋Ｌｏｓｓｒｅｃ　　， （１５）

式中，Ｌｏｓｓｐｒｅ表示预测模型的损失函数，Ｌｏｓｓｒｅｃ表示重构模型的损失函数。

２．５．１　 基于预测的模型

利用 ＭＬＰ预测下一个时间步的值，损失函数定义如下：

Ｌｏｓｓｐｒｅ＝ ∑
Ｎ

ｉ＝１

（ｘ（ｗ＋１）ｉ －�ｙ（ｗ＋１）ｉ ）２（ ）１／２　　 （１６）

式中，Ｎ 是变量的数目，ｗ是窗口大小，ｘ（ｗ＋１）ｉ 表示在ｗ＋１时刻第ｉ个时间序列的真实值，�ｙ（ｗ＋１）ｉ 表示第ｉ个

时间序列在ｗ＋１时间步的预测值。

２．５．２　 基于重构的模型

从重构的角度出发，将模型视为自编码器（ＡｕｔｏＥｎｃｏｄｅｒ，ＡＥ）架构，从而获得原始输入的重构输出，损

失函数定义为

Ｌｏｓｓｐｒｅ＝∑
ｗ

ｔ＝１
‖ｘｔ－�ｘｔ‖２　　， （１７）

式中，ｘｔ表示在ｔ时刻所有变量的真实值，�ｘｔ表示重构值。

２．６　 异常判定模块

２．６．１　 异常分数

首先根据预测误差和重构误差，计算在当前时刻的异常分数，计算公式如下：

ｓｃｏｒｅ（ｔ）＝∑
Ｎ

ｉ＝１

（ｘ（ｔ）ｉ －�ｙ（ｔ）ｉ ）２＋γ（ｘ（ｔ）ｉ －�ｘ（ｔ）ｉ ）２

１＋γ 　　， （１８）

式中，ｘ（ｔ）ｉ 为第ｉ个变量在ｔ时刻的真实值，�ｙ（ｔ）ｉ 为ｔ时刻的预测值，�ｘ（ｔ）ｉ 为重构值，Ｎ 为变量的数目，γ为超参

数，用于优化预测误差和重构误差的组合比例，在３.７节中，将给出不同γ值对模型效果的影响。

２．６．２　 阈值选择

异常检测阈值的选择方法如下：首先将测试集中所有时刻的异常分数作为网格搜索的阈值范围，然后计

算相应的Ｆ１分数，找到使Ｆ１分数最大的异常分数，将其作为测试集的异常检测阈值ε［１９－２０］。如果当前时刻ｔ
的异常分数ｓｃｏｒｅ（ｔ）大于阈值ε，则将该时刻标记为异常，否则标记为正常。

３　实　验

３．１　数据集

为了验证模型的有效性，文中在３个公开的异常检测数据集进行实验，分别是 ＭＳＬ（Ｍａｒｓ　Ｓｃｉｅｎｃｅ

Ｌａｂｏｒａｔｏｒｙ　ｒｏｖｅｒ）、ＳＭＡＰ（Ｓｏｉｌ　Ｍｏｉｓｔｕｒｅ　Ａｃｔｉｖｅ　Ｐａｓｓｉｖｅ　ｓａｔｅｌｌｉｔｅ）和ＳＷａＴ（Ｓｅｃｕｒｅ　ｗａｔｅｒ　ｔｒｅａｔｍｅｎｔ）。ＭＳＬ
和ＳＭＡＰ是美国宇航局提供的航天器遥感数据集［２１］，ＳＷａＴ是从水处理厂系统收集的监测数据［２２］，各数据

集的详细信息如表２所示。

表２　各数据集的详细信息

数据集 特征维度 训练集样本数 测试集样本数 测试集异常样本比例／％

ＭＳＬ　 ５５　 ５８　３１７　 ７３　７２９　 １０．７２

ＳＭＡＰ　 ２５　 １３５　１８３　 ４２７　６１７　 １３．１３

ＳＷａＴ　 ５１　 ４９６　８００　 ４４９　９１９　 １１．９８
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３．２　评估指标

文中选择精确率Ｐｒｅｃｉｓｉｏｎ、召回率 Ｒｅｃａｌｌ和Ｆ１分数作为异常检测模型性能的评估指标［２３］，计算方法

如下：

Ｐｒｅｃｉｓｉｏｎ＝ ＴＰ
ＴＰ＋ＦＰ　　

，

Ｒｅｃａｌｌ＝ ＴＰ
ＴＰ＋ＦＮ　　

，

Ｆ１＝２×Ｐｒｅｃｉｓｉｏｎ×ＲｅｃａｌｌＰｒｅｃｉｓｉｏｎ＋Ｒｅｃａｌｌ 　　，

■

■

■

（１９）

式中，ＴＰ（Ｔｒｕｅ　Ｐｏｓｉｔｉｖｅ）表示模型正确检测到的异常样本数量，ＦＰ（Ｆａｌｓｅ　Ｐｏｓｉｔｉｖｅ）表示正常样本被模型错

误判断为异常的样本数量，ＦＮ（Ｆａｌｓｅ　Ｎｅｇａｔｉｖｅ）表示异常样本被模型判断为正常的样本数量。Ｆ１分数为精

确率和召回率的调和平均值，是衡量异常检测模型性能的主要指标。

３．３　实验设置

实验的软件和硬件环境如下：Ｐｙｔｈｏｎ　３．６、Ｐｙｔｏｒｃｈ　１．５、ＣＵＤＡ　１０．２、ＣＰＵ为Ｉｎｔｅｌ（Ｒ）Ｘｅｏｎ（Ｒ）Ｇｏｌｄ

５２１５ＣＰＵ ＠２．５０ＧＨｚ，显卡为ＮＶＩＤＩＡ　Ｔｅｓｌａ　Ｖ１００。将训练数据按８∶２的比例划分为训练集和验证集，其

中训练集和验证集都是正常数据，测试集存在标记为异常的样本。

模型将原始数据的滑动窗口数据作为输入，将滑动窗口的大小ｗ设置为２０，滑动步幅为１。节点嵌入

向量的维度ｅ是１２８，多头注意力机制的头数ｈ被设置为８。实验采用Ａｄａｍ优化器，初始学习率为０．００１，

批处理大小ｂａｔｃｈ＿ｓｉｚｅ为６４，训练轮数ｅｐｏｃｈ为１００，通过在验证集上进行网格搜索，超参数γ设为０．８。

３．４　对比实验与结果分析

为了验证模型在异常检测任务中的性能，在三个公开的数据集上将文中提出的 ＭＴＳ异常检测模型

ＭＴＳＡＤ－ＳＴＧＣＮ 与 七 个 典 型 的 异 常 检 测 模 型 进 行 比 较，包 括 ＤＡＧＭＭ［２４］、ＬＳＴＭ－ＶＡＥ［６］、

ＯｍｎｉＡｎｏｍａｌｙ［７］、ＵＳＡＤ［９］、ＧＤＮ［１１］、ＭＴＡＤ－ＧＡＴ［１２］和 ＭＳＴ－ＧＡＴ［２５］对比结果如表３所示，其中最佳的Ｆ１
分数以粗体显示，次佳的Ｆ１分数以下划线显示。

由表３可知，ＭＴＳＡＤ－ＳＴＧＣＮ模型在所有数据集上均获得最佳的Ｆ１分数，表明该模型具有良好的泛

化能力。具体来说，ＭＴＳＡＤ－ＳＴＧＣＮ模型在 ＭＳＬ、ＳＭＡＰ和ＳＷａＴ数据集上的Ｆ１分数分别为０．９６６１、

０．９５３９、０．８８２８，比基线模型的最佳结果分别提高了３．８９％、４．８５％和４．７３％。ＤＡＧＭＭ 模型在三个数据

集上的Ｆ１分数均为最低，原因是它的输入仅包含一个观测值，而不是历史时间序列窗口，因此该模型忽略

了对时间依赖关系进行建模，而时间依赖性对于多维时间序列异常检测任务是至关重要的。ＭＴＳＡＤ－
ＳＴＧＣＮ模型在三个数据集上的 Ｆ１分数比 ＬＳＴＭ－ＶＡＥ模型分别提高了２８．８１％、２２．４１％、１４．４３％，

ＬＳＴＭ－ＶＡＥ的缺点是循环神经网络限制了模型建模长时依赖关系的能力。在文中提出的 ＭＴＳＡＤ－
ＳＴＧＣＮ模型中，扩张因果卷积用于建模短期时间依赖性，同时时间注意力层可以有效地捕获长期时间依赖

性。ＭＴＳＡＤ－ＳＴＧＣＮ模型在 ＭＳＬ、ＳＭＡＰ和ＳＷａＴ数据集上的Ｆ１分数比 ＯｍｎｉＡｎｏｍａｌｙ分别提高了

６．７１％、１１．０５％、１０．０６％，比ＵＳＡＤ模型分别提高了３．８９％、９．０５％、９．１１％。虽然这两种方法都是基于序

列重构，但是ＵＳＡＤ通过两个自编码器之间的对抗性训练来放大重构误差，从而检测到接近正常样本的异

常样本，而ＯｍｎｉＡｎｏｍａｌｙ无法做到这一点。ＯｍｎｉＡｎｏｍａｌｙ模型和ＵＳＡＤ模型的共同局限性在于它们均无

法捕获多元时间序列中变量之间的潜在依赖关系。

　　ＧＤＮ、ＭＴＡＤ－ＧＡＴ和 ＭＳＴ－ＧＡＴ均为基于图神经网络的模型，在三个数据集上实现了比大多数基线

方法更好的异常检测性能，这表明图结构可以有效地建模时间序列数据中不同变量之间的关系。文中提出

的 ＭＴＳＡＤ－ＳＴＧＣＮ模型在三个数据集上相较于ＧＤＮ模型均表现出更高的Ｆ１分数，ＧＤＮ模型的局限性

在于它只考虑了空间相关性，而忽略了对时间依赖性进行建模，而 ＭＴＳＡＤ－ＳＴＧＣＮ模型能够在建模空间相

关性的同时捕获短期和长期时间依赖性，实现了更好的异常检测效果。在 ＭＳＬ、ＳＭＡＰ和ＳＷａＴ数据集

上，ＭＴＳＡＤ－ＳＴＧＣＮ模型的Ｆ１分数比 ＭＴＡＤ－ＧＡＴ模型分别提高了５．７７％、５．２６％、７．１９％，比 ＭＳＴ－
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ＧＡＴ模型分别提高了４．６３％、４．８５％、４．７３％，ＭＴＡＤ－ＧＡＴ模型和 ＭＳＴ－ＧＡＴ模型虽然都同时考虑了时

间和空间相关性，但是固定的图结构难以对随时间演变的空间相关性进行建模。相比之下，文中提出的模型

通过静态和动态图学习层捕获局部变化的空间依赖性和全局空间依赖性，显著提高了异常检测的性能。

表３　ＭＴＳＡＤ－ＳＴＧＣＮ模型与７种模型的性能对比

Ｍｏｄｅｌ
ＭＳＬ　 ＳＭＡＰ　 ＳＷａＴ

Ｐｒｅｃｉｓｉｏｎ　 Ｒｅｃａｌｌ　 Ｆ１ Ｐｒｅｃｉｓｉｏｎ　 Ｒｅｃａｌｌ　 Ｆ１ Ｐｒｅｃｉｓｉｏｎ　 Ｒｅｃａｌｌ　 Ｆ１

ＤＡＧＭＭ　 ０．５４１　２　 ０．９９３　４　 ０．７００　７　 ０．５８４　５　 ０．９０５　８　 ０．７１０　５　 ０．２７４　６　 ０．６９５　２　 ０．３９３　７

ＬＳＴＭ－ＶＡＥ　 ０．５２５　７　 ０．９５４　６　 ０．６７８　０　 ０．８５５　１　 ０．６３６　６　 ０．７２９　８　 ０．９６２　４　 ０．５９９　１　 ０．７３８　５

ＯｍｎｉＡｎｏｍａｌｙ　 ０．８８６　７　 ０．９１１　７　 ０．８９９　０　 ０．７４１　６　 ０．９７７　６　 ０．８４３　４　 ０．９８２　５　 ０．６４９　７　 ０．７８２　２

ＵＳＡＤ　 ０．８８１　０　 ０．９７８　６　 ０．９２７　２　 ０．７６９　７　 ０．９８３　１　 ０．８６３　４　 ０．９８５　１　 ０．６６１　８　 ０．７９１　７

ＧＤＮ　 ０．９１３　５　 ０．８６１　２　 ０．８８６　６　 ０．８９３　２　 ０．８８７　２　 ０．８９０　２　 ０．９９３　５　 ０．６８１　２　 ０．８０８　２

ＭＴＡＤ－ＧＡＴ　 ０．８７５　４　 ０．９４４　０　 ０．９０８　４　 ０．８９０　６　 ０．９１２　３　 ０．９０１　３　 ０．９７１　８　 ０．６９５　７　 ０．８１０　９

ＭＳＴ－ＧＡＴ　 ０．９５０　６　 ０．８９１　０　 ０．９１９　８　 ０．９１２　６　 ０．８９８　３　 ０．９０５　４　 ０．９８７　３　 ０．７２４　１　 ０．８３５　５

Ｏｕｒｓ　 ０．９８１　１　 ０．９５１　６　 ０．９６６　１　 ０．９３５　９　 ０．９７２　６　 ０．９５３　９　 ０．９８６　６　 ０．７９８　７　 ０．８８２　８

３．５　消融实验
在 ＭＳＬ、ＳＷａＴ、ＳＭＡＰ数据集上设计了一系列消融实验，从而验证 ＭＴＳＡＤ－ＳＴＧＣＮ模型关键组件的

有效性。将 ＭＴＳＡＤ－ＳＴＧＣＮ模型多种变体命名如下：
（１）Ｖ１：移除时间模块中扩张因果卷积和通道注意力组成的分支，仅保留时间注意力分支。
（２）Ｖ２：移除时间注意力层。
（３）Ｖ３：移除动态图学习层，在空间模块中仅使用静态图学习层建模空间相关性，以验证动态图学习层

的有效性。
（４）Ｖ４：移除静态图学习层，保留动态图学习层，其余组件不变。
（５）Ｖ５：移除重构模型。
（６）Ｖ６：移除预测模型。
图４展示了ＭＴＳＡＤ－ＳＴＧＣＮ及其变体在三个数据集上的消融结果，由图４可得到以下结论：变体Ｖ１和变

体Ｖ２的Ｆ１分数比 ＭＴＳＡＤ－ＳＴＧＣＮ模型低，这表明捕获多变量时间序列中的长期时间依赖性和短期时间依
赖性有助于提高模型异常检测的性能；移除了动态图学习层的变体Ｖ３会明显降低Ｆ１分数，因为静态图结构无
法感知细粒度的局部空间信息，而动态图结构可以弥补这一缺陷；移除了静态图学习层的变体Ｖ４其Ｆ１分数低
于ＭＴＳＡＤ－ＳＴＧＣＮ模型，这表明在时间序列中建模全局空间依赖的必要性和有效性；变体Ｖ５和变体Ｖ６的Ｆ１
分数低于 ＭＴＳＡＤ－ＳＴＧＣＮ模型，原因是基于重构的模型无法区分接近正常数据的异常数据，而预测模型可以
捕获这种异常，这表明联合优化策略可以获得更好的性能。总之，在每个数据集上 ＭＴＳＡＤ－ＳＴＧＣＮ模型的性
能始终优于所有变体，证明模型中的各个组件在提升异常检测性能方面都是有效的。

图４　消融实验结果
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３．６　可视化分析
为了进一步展示模型异常检测的效果，从 ＭＳＬ数据集中选择部分测试集数据进行可视化分析，图５展

示了可视化结果。其中，图５（ａ）中的黑色线条表示每个时刻的异常分数，虚线表示异常检测的阈值；图５（ｂ）

中的黑色线条表示模型检测到的异常；图５（ｃ）中的虚线表示测试数据集中的实际异常标签。３个子图的结
果直观地证实了文中提出的模型在时间序列异常检测任务中的有效性。

图５　可视化结果

３．７　超参数的敏感性实验
为了研究超参数γ对模型异常检测效果的影响，文中分别在 ＭＳＬ、ＳＭＡＰ、ＳＷａＴ数据集上对γ进行实

验，参数γ表示在计算异常分数时预测误差和重构误差的贡献值占比，网格搜索的取值范围为｛０．２，０．４，

０．６，０．８，１}。图６展示了在３个数据集上不同γ值对应的Ｆ１分数、精确率和召回率。由图６中的结果可看
出，当γ为０．８时，模型在３个数据集上的性能达到最优。总体而言，不同的γ值下 ＭＴＳＡＤ－ＳＴＧＣＮ模型
均取得良好的异常检测性能，表明该模型对γ具有较强的鲁棒性。

（ａ）Ｆ１分数
　　 （ｂ）精确率

　　 （ｃ）召回率

图６　超参数敏感性实验
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４　结束语

文中提出了基于时空图卷积网络的多维时间序列异常检测模型 ＭＴＳＡＤ－ＳＴＧＣＮ，该模型设计了时间

模块和空间模块，前者旨在捕获多维时间序列的短期和长期时间依赖性，后者旨在学习不同变量之间的动态

局部空间依赖关系和全局空间依赖关系。此外，将基于 ＭＬＰ的预测模型和基于ＡＥ的重构模型相结合，可

以更全面地检测出异常。在三个公开数据集上的对比实验和消融实验验证了文中方法的有效性以及良好的

泛化能力。在未来的工作中，我们将在此模型的基础上研究如何与在线学习策略相结合，进一步提升模型的

实用性。
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