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Streszczenie

Projekt LeakGuard, opracowany w ramach zespotowego przedsiewziecia inzynierskiego w roku akademickim
2024/25, jest wielodziedzinowym projektem stanowigcym rozwiazanie problemu wystepowania wyciekow w in-
stalacjach wodnych. Celem opracowanego prototypu jest ograniczenie wystepowania wyciekow w domowych in-
stalacjach wody uzytkowej oraz monitorowanie jej zuzycia. W ramach projektu opracowano urzadzenia |oT, opro-
gramowanie wbudowane, aplikacje mobilna oraz matg instalacje wodna stuzaca do testowania prototypu. Sprzet
zostat zaprojektowany z uzyciem mikrokontrolerow z rodziny STM32 i opiera sie na autorskich ptytkach drukowa-
nych. Potrzeba opracowania systemu oraz jego wdrozenia na rynek zostata potwierdzona podczas nieformalnych
demonstracji projektu, ktore zainicjowaty liczne dyskusje, dostarczajac wnikliwego spojrzenia na pozadane cechy
systemu.

1 WPROWADZENIE DO PROJEKTU

LeakGuard jest systemem loT (Internet of Things), ktory stuzy do wykrywania i zapobiegania wyciekom
wystepujacym w instalacjach wodnych. Opiera sie na dwdch modutach: urzadzeniu centralnym i moni-
torach wycieku. Modut centralny jest odpowiedzialny za badanie przeptywu w instalacji oraz odcinanie
wody w przypadku stwierdzenia wycieku. Stanowi on element instalacji wody uzytkowej i jest zasilany
z instalacji sieciowej budynku. Modut monitora, ktory jest zasilany bateryjnie, pozwala wykrywac miej-
scowo zalanie i jest odpowiedzialny za powiadomienie modutu centralnego o wystapieniu wycieku. Pro-
jekt obejmuje rowniez aplikacje mobilna, ktora stuzy do konfiguracji systemu i zdalnego obserwowania
stanu instalacji wodnej. Inng funkcja aplikacji jest powiadamianie uzytkownika o wystapieniu wycieku.

11 Cele projektu

Gtownym celem projektu jest opracowanie i zbudowanie prototypow dwoch urzadzen elektronicznych
sktadajacych sie na system loT — modutu centralnego podtgczonego do przeptywomierza z elektrozawo-
rem, a takze zasilanego bateryjnie monitora wykrywania wyciekow. W ramach prac nalezato od podstaw
zaprojektowac elektronike oraz oprogramowanie obu modutow.

Urzadzenie centralne ma pozwalac na petna konfiguracje systemu LeakGuard w sieci WiFi poprzez aplika-
cje mobilna. Kryterium postawionym dla komunikacji miedzy modutem monitora a urzadzeniem central-
nym byta prostota, niezawodnos¢, energooszczednos¢ oraz mozliwoS¢ pracy w warunkach komunikacji
z wieloma przegrodami w budynku.

Istotnym dla projektu jest zminimalizowanie zuzycia energii przez monitor wycieku w trybie uspienia.
W ramach definiowania wymagan niefunkcjonalnych ustalono, ze musi on dziata¢ co najmniej 1 rok na
pojedynczym zestawie baterii AAA.

Po wdrozeniu na rynek projekt przyczyni sie do zwiekszenia bezpieczenstwa instalacji wodnych poprzez
skuteczne zapobieganie niekontrolowanym wyciekom wody. Dzieki temu ograniczy zarbwno marnotraw-
stwo zasobow wodnych, jak i potencjalne straty materialne wynikajace z awarii. W badaniach przepro-
wadzonych przez M. Knapika wykazano, ze roczne koszty wody z niezidentyfikowanych wyciekdw moga
przekroczy¢ nawet 1700 zt [2].
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1.2 Zastosowania projektu

System LeakGuard znajdzie zastosowanie w wielu dziedzinach, gdzie istotne jest zapobieganie wycie-
kom wody oraz ochrona przed zalaniami. Projekt zostat opracowany poczatkowo z mysla o instalacjach
wodnych w budynkach mieszkalnych, gdzie system moze chronic przed zalaniem spowodowanym np.
awarig pralki, zmywarki lub peknieciem rury w instalacji wodnej. Niemniej jednak, system jest odpo-
wiedni takze dla obiektdw uzytecznosci publicznej, takich jak szkoty, szpitale lub biurowce, w ktorych
wyciek wody moze spowodowac znaczace straty materialne i generowac wysokie koszty napraw. Po-
nadto, poza funkcjg zapobiegania wyciekom, system moze dziatac jak inteligentny licznik wody, co moze
stanowic kolejny element ekosystemu inteligentnego domu.

1.3 Uzyte technologie
Ze wzgledu na interdyscyplinarnosc projektu wykorzystano liczne technologie sprzetowe oraz software’owe.

Sprzet Wykorzystano mikrokontrolery z rodziny STM32. Modut centralny zostat wyposazony w mikrokon-
troler z rodziny ESP32 w celu umozliwienia komunikacji z siecig WiFi. Modut centralny posiada 64 KB
pamieci EEPROM oraz 4 MB pamieci flash. Komunikacja miedzy monitorami a jednostka centralng
zrealizowana jest w oparciu o uktad LoRa SX1278 [3].

Zaprojektowanie sprzetu Do opracowania schematu elektronicznego oraz ptytki drukowanej wykorzy-
stano narzedzie KiCad. Narzedzie pozwala na podstawie zaprojektowanego schematu ptytki wyge-
nerowac pliki Gerber, ktore sa potrzebne podczas procesu wytwarzania ptytek. Oprogramowanie
KiCad wybrano ze wzgledu na szerokie wsparcie, zaawansowane funkcje oraz tatwosc uzytku.

Oprogramowanie sprzetu Do oprogramowania sprzetu uzyto jezykow C oraz C++ ze wzgledu na ich doj-
rzatosc i szerokie wsparcie w rozwoju oprogramowania wbudowanego. Narzedzie STM32CubeMX
postuzyto do wygenerowania kodu inicjalizujacego mikrokontrolery STM32. W celu zachowania czy-
stosci kodu i zapewnienia standardow kodowania, w catym projekcie zastosowano clang-tidy
oraz clang-format. Kod gtownego modutu opiera sie na systemie FreeRTOS. Do integracji opro-
gramowania zastosowano narzedzie CMake, ktore jest powszechnie wykorzystywane w zaawanso-
wanych projektach C/C++.

Testowanie systemu Do testowania kodu oraz sprzetu zaimplementowano skrypty powtoki Bash oraz
skrypty w jezyku Python. Skrypty te testujg stabilnoS¢ komponentdw. Pozwolity one przetestowac
wydajnosc kodu oraz rozwijac niektore czesci projektu bez koniecznosci posiadania rzeczywistego
sprzetu. Te metode wybrano ze wzgledu na tatwos¢ przenosSnego testowania systemu i skalowal-
nosc. Elementy logiki sa testowane jednostkowo za pomoca frameworka GoogleTest.

Aplikacja mobilna Wykorzystano framework Flutter oraz jezyk programowania Dart. Prototypy interfejsu
aplikacji zostaty zaprojektowane za pomoca narzedzia Figma, ktore umozliwia opracowanie pro-
jektdw za pomoca gotowych komponentdw. Dane konfiguracji systemu sa przechowywane w bazie
danych SQlite.

Chmura Funkcje odpowiedzialne za powiadamianie uzytkownika o wystapieniu wycieku zostaty zreali-
zowane za pomoca ustug AWS oraz Firebase. Wybrano te platformy ze wzgledu na prostote i ela-
stycznos¢ oferowanych ustug odpowiednich dla potrzeb projektu oraz mozliwosé prostego skonfi-
gurowania powiadomien push za pomoca Firebase Cloud Messaging. Komunikacja urzadzen cen-
tralnych z chmura wykorzystuje protokot MQTT. Infrastruktura chmury jest prowizjonowana dzieki
narzedziu Terraform, a oprogramowanie jest konteneryzowane za pomocg Dockera.
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2 POROWNANIE Z ISTNIEJACYMI ROZWIAZANIAMI

Wiekszos¢ konkurencyjnych systemow skupia sie wytacznie na detekcji wyciekdw lub kontroli przeptywu,
podczas gdy LeakGuard taczy oba te aspekty w jednym spojnym rozwigzaniu. Dzieki modutowej kon-
strukcji i mozliwosci grupowania jednostek centralnych, system oferuje wieksza skalowalnosé niz inne
dostepne na rynku opcje.
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LeakGuard wyrdznia sie rowniez podejsciem do prywatnosci, przechowujac dane lokalnie zamiast prze-
sytac je na zewnetrzne serwery, co jest standardem w innych systemach. Gwarantuje to petna kontrole
nad danymi uzytkownika, dziatanie bez potgczenia z Internetem oraz zgodnosc z regulacjami dotycza-
cymi ochrony danych, co odpowiada na potrzeby uzytkownikow w zakresie prywatnosci.

ﬂ_o GROHE | FiBaARO
=
LeakGuard | Flo by Moen® | Grohe Sense’ Fibaro®
Automatyczna detekcja wyciekow v v v v
Automatyczne odciecie wody v v v X
Monitoring przeptywu wody v v v X
Bezprzewodowe monitory wycieku v X X v
Grupowanie jednostek v X X X
Harmonogramy blokowania przeptywu v X X X
Heurystyczna detekcja v X X X
Lokalne przetwarzanie danych v X X v
Analiza zuzycia wody v v v X
Tryb gtebokiego uspienia monitorow v X X X
Aplikacja mobilna v v v v
Praca offline v X X v

Tabela 2.1: Porownanie projektu LeakGuard z systemami detekcji wyciekow dostepnymi na rynku

3 NAPOTKANE PROBLEMY | OGRANICZENIA

LeakGuard to interdyscyplinarny projekt o szerokim zakresie. Problemy mogty dotyczy¢ zarowno sprzetu,
oprogramowania, jak i zasiegu radiowego. Mimo to natknieto sie jedynie na dwie gtowne przeszkody.

31 Serwer HTTP dla systemow wbudowanych

Podczas pracy nad projektem okazato sig, ze na rynku brakuje serwerow HTTP dla systemow wbudowa-
nych, ktore spetniaja wymagania projektowe. Rozwiazanie powinno ograniczac sie do statycznej alokacji
pamieci (w celu wyeliminowania problemu fragmentacji), posiadac¢ APl w jezyku C++ umozliwiajace za-
programowanie w prosty sposob REST API, pozwoli¢ na wykorzystanie dowolnej implementacji stosu
TCP/IP, a takze zapewnic dostateczna wydajnoSc. Najblizszym wymaganiom okazat sie projekt Mongo-
ose?, jednakze zaprojektowany jest on raczej do tworzenia petnych webowych interfejsow uzytkownika,

a takze dostarcza APl w jezyku C.

W projekcie zdecydowano napisac od podstaw i przetestowaC wtasng implementacje serwera, ktorej
nadano nazwe microhttp. Implementacja ta wspiera wiekszos¢ standardu HTTP 11, dostarczajac jedy-
nie podzbidr funkcji protokotu niezbedny do realizacji projektu. Celem tego zabiegu byta optymalizacja
wydajnosci i rozmiaru oprogramowania.

3.2 Btedy w dokumentacji przeptywomierza

W nocie katalogowe] przeptywomierza [8] mozna znalez¢ informacje, ze posiada on wyjscie typu otwarty
kolektor. Podczas testow okazato sie to nieprawda — przeptywomierz posiada wyjscie typu push-pull.
Wymagato to umieszczenia dodatkowych komponentow pomiedzy nim a modutem centralnym.

4 WYNIKI PRAC

W ramach projektu udato sie opracowac moduty i zaimplementowac funkcje spetniajace wymagania i
cele projektu. Zaprojektowano schematy elektroniczne oraz ptytki drukowane modutow. Samodzielnie

67Zrodto logotypu Flo by Moen: https: //wuw . ozankarakoc . com/f1lo-by-moen-branding
7Zr6dto logotypu Grohe: https://10001ogos .net/grohe-1logo/

87rodto logotypu Fibaro: https://www. fibaro.com/pl/products/flood-sensor/
9Mongoose — https://mongoose.ws/
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Rysunek 41: Gotowa ptytka drukowana

modutu centralnego. Rysunek 4.2: Zlutowany uktad modutu centralnego.

zlutowano i zmontowano uktady w technologii montazu powierzchniowego (SMT).

42 Modut centralny

Modut centralny jest elementem systemu LeakGuard odpowiedzialnym za monitorowanie przeptywu
wody w instalacji wodnej oraz jego blokowanie, jezeli zostat wykryty wyciek. Urzadzenie jest przezna-
czone do zamontowania w instalacji wodnej wraz z elementami hydraulicznymi - przeptywomierzem
oraz elektrozaworem. Jest stale podtaczone do sieci WiFi w celu umozliwienia jego konfiguracji, a takze
monitorowania przeptywu wody w aplikacji mobilnej.

4aa  Szczegoty sprzetowe

Na rysunku 4.1 przedstawiono opracowang ptytke drukowang bez komponentow, a na rysunku 4.2 gotowy,
zlutowany uktad modutu.

Urzadzenie wykorzystuje mikrokontroler STM32F746VET6 [4] [5]. Modut ESP32 C3 Super Mini zawarty w
urzadzeniu jest odpowiedzialny za komunikacje w sieci WiFi, sterowany poprzez protokot AT [1].

Modut centralny zostat wyposazony w graficzny wyswietlacz OLED, podtgczony przez interfejs I12°C '°, ktory
nie jest widoczny na rysunku. WysSwietlacz jest odpowiedzialny za przedstawianie danych kluczowych do
przygotowania jednostki do pracy w sieci lokalnej, aktualny czas oraz pomiar przeptywu wody.

Urzadzenie zadziata z dowolnym typem elektrozaworu zasilanym napieciem
12V pradu statego, zaréwno NO™, jak i NC™. Konfigurowalna przez uzytkow- . T
nika jest rowniez liczba impulsow wysytanych przez miernik przeptywu wody, 30.11 18:56:39 ‘J
w przeliczeniu na jeden litr. Modut wspotpracuje z kazdym przeptywomie- 1
rzem o wyjSciu sygnatu typu otwarty kolektor. W trakcie prac prototypowych 6 . gl min
wykorzystano przeptywomierz PM-3/4 firmy Termipol [8] oraz elektrozawor
typu NO nieznanego chinskiego producenta.

min

Komunikacja miedzy modutami wykorzystuje protokot LoRa. Pozwala on na
bezpotaczeniowa komunikacje bez posrednika na relatywnie dalekie odle-
gtosci. Pracuje tez na niskiej czestotliwosci, w pasmie 433 MHz ISM, co skut-
kuje lepsza zdolnoscia penetracji w zurbanizowanym Srodowisku. W fazie
projektowania odrzucono takie technologie, jak ZigBee, WiFi, czy Bluetooth
Low Energy, gtownie ze wzgledu na problemy z zasiegiem.

Rysunek 4.3: Przyktad gra-
fiki na wySwietlaczu OLED,
ktora ilustruje aktualny
przeptyw.

Modut centralny posiada 64 KB pamieci EEPROM oraz 4 MB pamieci flash. W zwigzku z wieksza trwatoscia
pamieci EEPROM, znajdujg sie w niej czesto zmieniajace sie dane, takie jak aktualna konfiguracja systemu
oraz historia przeptywu wody z obecnego dnia. Natomiast w pamieci flash przechowywane sg starsze
dane historyczne, przedstawiane na wykresach w aplikacji mobilnej. Pozwoli to na bezawaryjna prace
urzadzenia przez wiele lat.

41.2 Oprogramowanie

Oprogramowanie modutu centralnego jest wielowatkowa aplikacjg oparta o system operacyjny czasu
rzeczywistego FreeRTOS, napisang w jezyku C++ Obstuga peryferiow mikrokontrolera zostata zenkapsu-
towana w dostepnych globalnie sterownikach i ustugach. Dostep do kazdej z nich wymaga pozyskania

1012C - Inter-Integrated Circuit
NO - (ang. normally open) normalnie otwarty
2NC - (ang. normally closed) normalnie zamkniety
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Rysunek 4.4: Gotowa ptytka drukowana
modutu monitora wyciekow. Rysunek 4.5: Zlutowany uktad modutu
monitora wyciekow.

odpowiadajgcego jej muteksa, co pozwala na bezpieczng komunikacje w wielozadaniowym Srodowisku.
Priorytety zadan oraz wywtaszczanie zapobiegajg wystapieniu problemu zagtodzenia najwazniejszych
ustug systemu.

Zaimplementowane funkcje w kodzie urzadzenia obejmuja:
- obstuge zadan HTTP od wielu klientow,
- periodyczne aktualizacje zegara czasu rzeczywistego przez ustuge SNTP'3,
- prezentacje stanu modutu na monochromatycznym wyswietlaczu OLED oraz diodach statusu,
- odbieranie i przetwarzanie danych od modutu LoRa,
- zapisywanie konfiguracji oraz danych historycznych w pamieci nieulotnej,
- zliczanie impulsow z przeptywomierza wraz z konwersja na litry na minute,
- agregacje i analize danych w celu heurystycznego okreslenia wystapienia wycieku,
- blokade zaworu na podstawie harmonogramu okreSlonego w aplikacji mobilnej,
- sterowanie elektrozaworem.

4.2 Modut monitora wyciekow

Modut monitora wyciekdw jest odpowiedzialny za wykrywanie
obecnosci wody w trudno dostepnych miejscach, takich jak czesé
instalacji wodnej podatna na uszkodzenia lub przestrzen pod
wanna. Po wykryciu zalania modut powiadamia jednostke cen-
tralna droga radiowa o wystapieniu wycieku. Urzadzenie jest za-
silane za pomoca dwoch baterii AAA.

4.21 Szczegoty sprzetowe

Urzadzenie zostato zaprojektowane w oparciu o mikrokontroler
STM32L031K6T6 [6] [7], charakteryzujacy sie bardzo niskim zuzy-
ciem energii oraz mozliwoscig wejscia w gtebokie uspienie (Stop
Mode). Za komunikacje z modutem centralnym odpowiedzialny
jest uktad SX1278, ktory korzysta z protokotu LoRa. Monitor po-
siada dwa rezystancyjne czujniki zalania oraz przetacznik typu DIP
Switch, a takze dwa przyciski - TEST oraz PING.

Rysunek 4.6: Pomiar poboru pradu
modutu monitora wyciekdw za po-
moca multimetru Keithley 2000.

W trakcie testow udato sie osiggnac pobor pradu w wysokosci

17 YA (rys. 4.6), gdy monitor byt w trybie uSpienia. Uktad LoRa SX1278 pobiera okoto 120 mA w czasie
transmisji przy maksymalnej mocy nadajnika [3]. Przy zatozeniu, ze nadawanie odbywa sie co 12 godzin,
trwa pot sekundy, pojemnosé ogniwa AAA to 1200 mAh, a sumaryczny pobor pradu przez uktad w trakcie
transmisji to 150 mA, uzyskano czas zycia na baterii przekraczajacy 7 lat, jesli nie zostanie wykryty zaden
wyciek.

1200 mAh
0,5 = 0,5 ~ 64048 h ~ 7,3 lat (41)
350012 * 190mA + (1 — 555575) - 0,017mA

BSNTP - Simple Network Time Protocol
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4.2.2 Oprogramowanie

Oprogramowanie wbudowane modutu monitora wyciekow zostato opracowane w jezyku C. Zostat on
wybrany ze wzgledu na ograniczone zasoby sprzetowe oraz energooszczednosc.

Modut poczatkowo znajduje sie w stanie uspienia. W momencie, gdy uzytkownik chce sparowac¢ moni-
tor wyciekow z modutem centralnym, naciska przycisk PING. Wtedy monitor wybudza sie i kilkukrotnie
nadaje pakiet przez uktad SX1278. Pakiet ten sktada sie z typu, 96-bitowego unikalnego ID mikrokontro-
lera (nadanego przez producenta), 8-bitowego adresu monitora (wybranego na DIP Switchu) oraz stanu
baterii. Do pakietu bedzie dotgczona suma kontrolna CRC, ktora pozwoli na weryfikacje integralnosci. Na-
stepnie monitor przechodzi ponownie w tryb uspienia. W przypadku, gdy przynajmniej jeden z czujnikow
rezystancyjnych wykryje obecnos¢ wody, monitor zostanie wybudzony oraz kilkukrotnie nada do modutu
centralnego pakiet informujacy o wycieku. Operacja konczy sie przejsciem w tryb uspienia. Ponadto, co
12 godzin monitor wybudza sie z trybu uspienia i kilkukrotnie przesyta pakiet o statusie baterii.

Wyszczegdlniono nastepujace typy pakietow:
- 00 - ping
- 01 - status baterii
- 02 - informacja o wycieku
- 03-FF - zarezerwowane

4.3 Testowy uktad wodny

W celu testowania systemu skonstruowano insta-
lacje z zamknietym obiegiem wody (rys. 4.7). Po-
zwala ona zasymulowac zuzycie wody w rzeczywi-
stej instalacji domowej.

Rysunek 47: Testowy uktad wodny. Gorna czesc
uktadu jest elementem systemu i stuzy do pomiaru
oraz kontroli przeptywu wody.

Uktad sktada sie ze zbiornika, pompy odsrodko-

wej, przeptywomierza, elektrozaworu oraz zaworu recznego. Pompa wytwarza maksymalny przeptyw ok.
6 [/min po jej podtaczeniu do typowego zasilacza do laptopow (19 V), co odpowiada Sredniemu prze-
ptywowi z typowego kranu. Symulacja zmiany predkosci przeptywu wody w uktadzie testujacym jest
realizowana poprzez reczne przymykanie zaworu.

Testy pokazaty, ze sprzet opracowany w ramach projektu jest w stanie poprawnie monitorowac zuzycie
wody w instalacji, wykrywac wycieki wody oraz im zapobiegac. Zaobserwowano rowniez, ze system jest
w stanie mierzyC znacznie nizsze przeptywy wody, jak podano w nocie katalogowej przeptywomierza [8].
Minimalny zmierzony przeptyw wynosit okoto 0,1 I/min. Okazuje sie to przydatne w przypadku detekcji
matych, niepozadanych przeptywow wody. S3 to sytuacje, gdy kran nie jest catkowicie zamkniety lub
wystapito niewielkie pekniecie rur.

4.4 Aplikacja mobilna

Aplikacja mobilna LeakGuard stuzy jako gtowny interfejs uzytkownika do zarzadzania i monitorowania
systemu. Zostata zaprojektowana zgodnie ze stylem neumorfizmu, co zapewnia nowoczesny i przyjazny
dla uzytkownika interfejs, jednoczesnie zachowujac wysoka funkcjonalnosc i czytelnosc.

4.4 Architektura systemu

Aplikacja wykorzystuje hierarchiczng strukture organizacji elementow systemu:

- grupy (np. kuchnia, tazienka) - logiczne zgrupowanie jednostek centralnych,
- jednostki centralne - urzadzenia monitorujace przeptyw wody,
- monitory wycieku - czujniki wykrywajgce obecnos¢ wody w strategicznych punktach.

4.4.2 Komunikacja z urzadzeniami

Aplikacja wykorzystuje dwa gtowne protokoty do komunikacji z jednostkami centralnymi:
1. mDNS (Multicast DNS) - stuzy do automatycznego wykrywania dostepnych jednostek centralnych

w sieci lokalnej,
2. HTTP - zapewnia stabilng komunikacje z jednostkami centralnymi poprzez REST API.
4.4.3 Gtowne funkcje

Aplikacja oferuje szereg funkcji zarzadzania systemem:
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- monitorowanie przeptywu wody w czasie rzeczywistym (rys. 4.8),

- przegladanie historii zuzycia wody w formie wykresow kolumnowych (rys. 4.8),
- konfiguracja parametrow detekcji wyciekow,

- zarzadzanie grupami i jednostkami centralnymi (rys. 4.9, 410 i 411)

- powiadomienia o wykrytych wyciekach,

- zdalne blokowanie przeptywu wody (rys. 4.8),

- konfiguracja harmonogramow blokowania przeptywu (rys. 4.8).

4.4.4, Bezpieczenstwo

Wymiana danych miedzy aplikacja a jednostkami centralnymi odbywa sie wytacznie w sieci lokalnej,
co zapewnia podstawowy poziom bezpieczenstwa. W celu umozliwienia uzytkownikowi otrzymywania
powiadomien o wyciekach poza siecig domowa, system wykorzystuje ustugi chmurowe do przesytania
powiadomien push. Ta funkcja zostata zaimplementowana z wykorzystaniem platformy Firebase Cloud
Messaging, zapewniajac szybkie dostarczanie alertow o wykrytych wyciekach niezaleznie od lokalizacji
uzytkownika. Powiadomienia FCM sg generowane przez infrastrukture wdrozona na chmurze AWS, ktora
obstuguje réwniez brokera MQTT.

= LeakGuard (] < Manage groups 1 < Manage units & Edit Central in bucket
Boiler room ‘ ’
Add new group Add new central unit
1494.21
201651 Kitchen Central in bucket

397 = o]
st @2 (40 (@) o -
Water usage > ©1 o J (40 Hardware Configuration
Max usage: 294.241 IP Address
1 Boiler room Behind the boiler localhost Q
o e @1 40 ) 0 Impulses Per Liter
MTHITH ®®® (( ) 1000
LT @3 o 04 0
Electrovalve Type
Baihtoom Undaeinereink Normally Closed Q Normally Open
Block time > MAC Address
@1 40 ) 1 AE:A3:29:1C:BO:EF
DS oo )
1 ] '
I P 9 ©zmo (42 0 Delete central unit §
2 14
Rysunek 4.8: Ekran Rysunek 4.9: Ekran Rysunek 410: Lista Rysunek 4.11: Ekran
gtowny aplikacji zarzadzania grupami jednostek centralnych edycji jednostki

centralnej

5 PODSUMOWANIE | WNIOSKI

W ograniczonym do 10 tygodni czasie projektu udato sie spetni¢ wszystkie wymagania funkcjonalne i
niefunkcjonalne. Stworzono rozwigzanie, ktore jest w stanie efektywnie zapobiegac skutkom wyciekow
z instalacji wody uzytkowej.

51 Osiagniecia

Jednym z najwiekszych osiagniec projektu jest optymalizacja zuzycia energii przez monitor wycieku.
Dzigki wybraniu odpowiedniego mikrokontrolera oraz zoptymalizowaniu kodu uzytkownik systemu be-
dzie zmuszony do wymiany baterii co 7 lat.

Zbudowanie testowego systemu wodnego pozwolito na przetestowanie catego produktu w warunkach

zblizonych do rzeczywistej instalacji wody uzytkowej. Umozliwito to upewnienie sie, ze warunki Srodo-
wiskowe, takie jak interferencja elektromagnetyczna, nie beda zaktdcac dziatania systemu.

Kod systemu napisany zostat na tyle modularnie, ze kazdy z cztonkdw zespotu mogt pracowac nad swoja
czesScia niezaleznie. Dzieki zastosowaniu narzedzia CMake, integracja modutow przebiegata catkowicie
bezproblemowo.
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5.2 Perspektywy dalszego rozwoju projektu

W projekcie istnieje mozliwoS¢ wprowadzenia kilku dalszych udoskonalen, ktdre by pozwolity wdrozyc
produkt na rynek:

Szczelne obudowy do modutow monitorow wyciekow Wydrukowane w 3D i uszczelnione obudowy za-
pewnig ochrone elektroniki przed uszkodzeniem spowodowanym woda.

Zwigkszone bezpieczenstwo transmisji radiowych Mozna zaimplementowac szyfrowanie i numerowa-
nie wiadomosci wysytanych modutami LoRa, wykorzystujac sprzetowe peryferia szyfrujace, tak by
zapobiec atakom np. typu replay.

Usprawnienie bezpieczenstwa dostepu Proste uwierzytelnianie za pomoca hasta pozwoli zabezpieczyc
moduty centralne przed uzytkownikami, ktorzy nie powinni miec¢ dostepu do systemu.

Zdalna kontrola zaworem spoza sieci lokalnej Funkcja ta umozliwi sterowanie zaworami podczas nie-
obecnosci wtasciciela domu, co moze okazac sie przydatne w trudnych sytuacjach.

5.3 Podziekowania

Sktadamy serdeczne podzigkowania mgr. inz. Piotrowi Jozwiakowi, promotorowi zespotu LeakGuard, za
oferowane wsparcie oraz pozytywna atmosfere podczas rozwijania projektu. Wyrazamy rowniez gteboka
wdziecznos¢ Panu Rafatowi Wieczorkowi, ktory oferowat nieoceniong pomoc podczas opracowywania
i konstrukcji testowego uktadu wodnego. Nie moglibysSmy ukonczyc tej pracy bez hojnej pomocy firm
b:art instruments i Dolvac Instruments, a takze Wydziatu Elektroniki, Fotoniki i Mikrosystemow Politech-
niki Wroctawskiej, dzieki ktorym mogliSmy korzystac ze sprzetu potrzebnego do skonstruowania modu-
tow oraz dokonania kluczowych pomiarow. Wyrazamy rowniez uznanie dla obserwatoréw nieformalnych
demonstracji projektu we wczesnych etapach rozwoju, ktorzy oferowali wnikliwe spojrzenie na poza-
dane cechy ostatecznego produktu. JesteSmy wdzieczni wszystkim, ktorzy poswiecili swoj czas, wiedze i
wsparcie w trakcie realizacji projektu LeakGuard.
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