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Streszczenie

Obecne narzedzia zarzadzania dostepem w klastrach Kubernetes nie oferuja wystarczajacej elastycznosci
w definiowaniu uprawnien uzytkownikow. Opracowane rozwigzanie umozliwia precyzyjne przypisywanie upraw-
nien w oparciu o przestrzenie nazw (namespace) oraz typy zasobow (resource), zapewniajac petng dowolnosc
konfiguracji. Wykorzystanie standardu OpenlID Connect (OIDC) pozwala na integracje z istniejgcymi systemami za-
rzadzania tozsamoscia, takimi jak Keycloak, umozliwiajac dalsza ich konfiguracje, np. poprzez potaczenie z LDAP
lub innymi mechanizmami federacji uzytkownikow.

Rozwigzanie jest dedykowane zespotom, ktore z uwagi na wymagania bezpieczenstwa potrzebuja ograniczac
dostep do klastrow Kubernetes. Kluczowe funkcje obejmuja precyzyjne zarzadzanie rolami oraz intuicyjna aplika-
cje webowg, umozliwiajagca wykonywanie operacji zgodnie z nadanymi uprawnieniami. Projekt znaczaco zwigksza
bezpieczenstwo i efektywnosSc zarzadzania infrastruktura Kubernetes, pozwalajac organizacjom na elastyczne
dostosowanie uprawnien do indywidualnych potrzeb.

FQOe R BOOO T

1 WSTEP

Kubernetes to otwarto-zrodtowa platforma do zarzadzania kontenerami, stworzona przez firme Google,
ktora obecnie jest rozwijana przez Cloud Native Computing Foundation (CNCF). Umozliwia ona automa-
tyzacje wdrazania, skalowania oraz zarzadzania aplikacjami kontenerowymi. Dzieki swojej elastycznosci
i szerokim mozliwoSciom konfiguracji, Kubernetes stat sie standardowym rozwigzaniem w srodowiskach
chmurowych i on-premise. [1] [3] Jednoczesnie jednak zarzadzanie dostepem do zasobow klastra Kuber-
netes pozostaje wyzwaniem, szczegblnie w wiekszych zespotach.

Gtownym problemem, ktory zidentyfikowano, jest brak narzedzi umozliwiajacych precyzyjne przypisy-
wanie uprawnien uzytkownikom do okreslonych zasobow Kubernetes. W wigkszych organizacjach jeden
klaster moze by¢ wykorzystywany przez wiele zespotow, co tworzy wyzwania odpowiedniego zarzadzania
dostepem. Domyslny mechanizm Role-Based Access Control (RBAC) pozwala na zarzadzanie dostepem
na poziomie rol, ale nie posiada on mozliwosci administrowania uzytkownikami. Brak dedykowanego
interfejsu graficznego dodatkowo komplikuje korzystanie z RBAC z punktu widzenia uzytkownikow.

Projekt Kubernetes Access Manager (KAM) zostat zaprojektowany, aby rozwigzac te problemy. Gtowne
cele projektu to:

- Opracowanie wielouzytkownikowej aplikacji webowej umozliwiajgcej przegladanie i zarzadzanie
zasobami Kubernetes, takimi jak nody, pody, deploymenty czy config-mapy, z uwzglednieniem
szczegbtowych uprawnien uzytkownika.

- Wprowadzenie systemu zarzadzania dostepem opartego na pieciu typach uprawnien: widok listy,
widok szczegotowy, edycja, usuwanie i tworzenie zasobow.

- Integracja z zewnetrznym systemem zarzadzania uzytkownikami pozwalaca na tatwe wdrozenie
aplikacji do istniejacych organizacji posiadajacych wtasnych dostawcow tozsamosci, takich jak
Keycloak.

- Mozliwos¢ instalacji na klastrze Kubernetes.

Pod wzgledem praktycznym, aplikacja KAM adresuje potrzeby zespotow administracyjnych i dewelo-
perskich, ktére wymagaja precyzyjnego zarzadzania dostepem do klastrow Kubernetes. Gtowne korzysci
z wdrozenia systemu to zwigkszone bezpieczefstwo operacyjne, tatwos¢ konfiguracji uprawnien oraz
uproszczone zarzadzanie zasobami w srodowiskach wieloosobowych.
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2 PRACE ZWIAZANE Z TEMATEM

Na wstepnym etapie zespot przeanalizowat istniejace rozwigzania. Wspomniany juz mechanizm Role-
Based Access Control (RBAC) w Kubernetes dostarcza podstawowych narzedzi do definiowania roli upraw-
nien, jednak nie pozwala on na zarzadzanie uzytkownikami i nie dostarcza powigzanego z uprawnieniami
graficznego interfejsu. Istniejgce opensource’owe aplikacje webowe, takie jak OpenLens [4] czy Weave
GitOps [5], ktore dostarczajg zaawansowanych interfejsow uzytkownika do zarzadzania klastrami Kuber-
netes, jednak nie spetniaja wymagania zarzadzania uzytkownikami i ich uprawnieniami. Zespot odrzucit
mozliwoS¢ rozwiniecia tych projektow o mechanizmy autoryzacji i zarzadzanie uzytkownikami ze wzgledu

na braki w dokumentacji oraz ztozonos¢ obu projektow.

21 Unikalne cechy projektu

Projekt Kubernetes Access Manager (KAM) wprowadza szereg unikalnych funkcjonalnosci, ktore wyroz-
niaja go na tle istniejgcych rozwigzan:

- Precyzyjne zarzadzanie dostepem: Aplikacja umozliwia definiowanie dostepu do zasobow na pie-
ciu poziomach (widok listy, widok szczegotowy, tworzenie, edycja i usuwanie). Uprawnienia moga
byC przypisywane indywidualnym uzytkownikom na podstawie rol, z uwzglednieniem przestrzeni
nazw (namespace) oraz typu zasobow (np. Pod, ConfigMap).

- Integracja z systemami tozsamosci: Dzieki wykorzystaniu standardu OpenID Connect, aplikacja
zapewnia integracje z istniejacymi systemami tozsamosci, co pozwala na wprowadzenie aplikacji
do organizacji posiadajacych wtasne rozwigzania w tym zakresie, takie jak Keycloak.

- Intuicyjny interfejs: Aplikacja oferuje webowy interfejs, ktory upraszcza zarzadzanie zasobami Ku-
bernetes, umozliwiajac zarzadzanie zasobamiz poziomu przegladarki z uwzglednieniem uprawnien
uzytkownika.

Te cechy czynig KAM bardziej elastycznym i dostosowanym do wymagan zespotow administracyjnych
w poréwnaniu z innymi dostepnymi narzedziami.

2.2 Zatozenia projektowe i ograniczenia
Projekt zaktadat wybor technologii, ktore sg zarowno wydajne, jak i dobrze zintegrowane z Kubernetes:

- Backend zostat zrealizowany w jezyku Go, co zapewnia wysoka wydajnos¢ oraz mozliwos¢ wyko-
rzystania istniejgcych bibliotek do interakcji z Kubernetes API m.in. client-go.

- Frontend zostat zbudowany w oparciu o React i Ant Design, co umozliwito stworzenie intuicyjnego
interfejsu uzytkownika. Technologie te zostaty wybrane ze wzgledu na ich popularnosé na rynku
i doSwiadczenie zespotu.

- Do instalacji aplikacji na klastrze uzyto technologii Helm i Docker bedace standardem w Srodowi-
sku Kubernetes.Pozwalaja one na tatwa modyfikacje konfiguracji oraz instalacje aplikacji.

Podczas realizacji projektu napotkano na pewne wyzwania:

- Ograniczenia czasowe: Projekt musiat zostac zrealizowany w okreslonym terminie, co wymagato
priorytetyzacji funkcji w celu dostarczenia MVP (Minimum Viable Product) na czas.

- Testowanie i skalowalnos¢: Ograniczony czas wptynagt na mozliwos¢ petnego pokrycia aplikacji
testami jednostkowymi i integracyjnymi, co stanowi obszar do dalszego rozwoju.

Wybor podejscia opartego na fazach (od stworzenia MVP do rozwijania dodatkowych funkcjonalnosci)
pozwolit na minimalizacje ryzyk zwiazanych z zarzadzaniem czasem, jednoczesnie umozliwiajac dalsze
rozwijanie projektu w przysztosci.

3 WYNIKI

31 Funkcjonalnosci zaimplementowane w aplikacji

Projekt stanowi zaawansowane rozwigzanie umozliwiajace zarzadzanie zasobami Kubernetes oraz apli-
kacjami helmowymi za pomoca intuicyjnego panelu webowego (Rysunek. Aplikacja zostata zaprojek-
towana z mysla o wygodzie uzytkownika, oferujac szeroka game funkcji, takich jak:
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- tworzenie i edycja zasobow Kubernetes
- przywracanie aplikacji helmowych do wczesniejszych wersji (rollback)
- usuwanie zasobow oraz aplikacji helmowych

- wySwietlanie listy i szczegdtow zasobow Kubernetes oraz aplikacji helmowych

Dzieki temu aplikacja jest odpowiednia zarowno dla mniej zaawansowanych uzytkownikow, jak i dla
administratorow systemow.

Workloads/Deployments

Rysunek 1: Zrzut ekranu z panelu webowego aplikacji.

Kluczowa cecha systemu jest elastyczne zarzadzanie uprawnieniami, ktore definiowane sg w Con-
figMapie (Rysune. Uzytkownicy z wykorzystaniem rol mogg przypisywac uprawnienia w zaleznosci od

Rysunek 2: Fragment zawartosci configmapy przypisujacej uprawnienia dla rol.

rodzaju zasobdw oraz namespace’ow, co eliminuje ograniczenia typowe dla innych rozwiazan, oferuja-
cych jedynie petny dostep lub jego brak. Dodatkowo, dzieki wykorzystaniu podrél, istnieje mozliwosc
tworzenia szablonow uprawnien, ktore przyspieszaja konfiguracje dostepu dla poszczegolnych rol.
Aplikacja obstuguje autoryzacje i autentykacje za pomocg standardu OIDC (OpenID Connect), umozli-
wiajac integracje z popularnymi menedzerami dostepu, takimi jak Keycloak. Rozwiazanie to pozwala na
tatwe podtaczenie istniejacych federacji uzytkownikow, delegujac proces logowania do zewnetrznego
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dostawcy. Taka architektura umozliwia zapewnienie wysokiego poziomu bezpieczenstwa, tatwa aktu-
alizacje polityk dostepu oraz integracje z zewnetrznymi systemami bez koniecznosci modyfikacji kodu
aplikacji.

System udostepnia rowniez dobrze udokumentowane API (Rysunel, umozliwiajgce integracje z in-
nymi aplikacjami oraz automatyzacje operacji. Dzigki temu organizacje moga budowac wtasne narzedzia
zarzadzania klastrami Kubernetes w oparciu o istniejacy system autoryzacji. Dla aplikacji przygotowano

Kubernetes Resources Operations related to Kubernetes resources.

GET /k8s/{resourceType} List

POST /k8s/{resourceType} Createan

GET /k8s/{resourceType}/{resourceName} Ge

PUT /k8s/{resourceType}/{resourceName} Updat

DELETE /k8s/{resourceType}/{resourceName} Delete

Rysunek 3: Fragment dokumentacji napisany w OpenAPI 3.0 dla enpointdw kubernetesowych.

Helm Chart, ktory znaczaco upraszcza i przyspiesza jej instalacje. Uzytkownicy moga wdrozyc aplika-
cje w Srodowisku Kubernetes za pomoca jednej komendy, jednoczesnie dostosowujac konfiguracje do
specyfiki swojego klastra.

Aplikacja wyroznia sie:

- Elastycznoscig — umozliwia precyzyjne dostosowanie poziomu dostepu do zasobow.

- Bezpieczenstwem — wsparcie dla OIDC pozwala na korzystanie ze sprawdzonych mechanizmow
autentykacji.

- katwoscia uzytkowania — intuicyjny interfejs i szybka konfiguracja czynia aplikacje przyjazna dla
uzytkownikbw o roznym poziomie zaawansowania.

- katwoscia instalacji — aplikacja helmowa gwarantuje bezproblemowe wdrozenie i mozliwosc szyb-
kiej adaptacji w istniejacych Srodowiskach Kubernetes.

3.2 Cele techniczne i biznesowe

Gtownym celem projektu byto zwiekszenie elastycznosci i bezpieczenstwa w zarzadzaniu uprawnieniami
w klastrze Kubernetes. Wprowadzenie mozliwosci definiowania dostepow za pomoca ConfigMapy po-
zwala na szybkie dostosowywanie uprawnien bez potrzeby restartu aplikacji. Wczesniejsze rozwigzania
oferowaty ograniczong konfiguracje, co prowadzito do nadmiernych uprawnien lub trudnoSci w zarza-
dzaniu.

Nowe podejscie znaczaco usprawnia proces zarzadzania dostepami, zwiekszajac bezpieczenstwo sys-
temu oraz ograniczajac ryzyko bteddw, takich jak przypadkowe usuniecie zasobow. Projekt wspiera pro-
aktywne podejscie do zarzadzania uprawnieniami, co pozytywnie wptywa na efektywnoS¢ operacyjna
organizacji.

3.3 Praktyczne zastosowanie

Aplikacja jest obecnie testowana wewnetrznie, jednak jej docelowe zastosowanie obejmuje organizacje,

ktore potrzebuja precyzyjnej kontroli dostepu do zasobow. Dzieki przejrzystemu interfejsowi oraz tatwej

integracji z istniejacymi federacjami uzytkownikow, wdrozenie aplikacji przebiega sprawnie i szybko.
Wsrdd korzysci biznesowych warto wymienic:

- Zmniejszenie ryzyka przypadkowych btedow, takich jak usuniecie krytycznych zasobow.
- Podniesienie poziomu bezpieczenstwa dzieki precyzyjnej kontroli dostepu.

- Zwigkszenie efektywnosci zespotow dzieki uproszczonej obstudze i zaawansowanej konfiguracji
uprawnien.
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Rozwigzanie pozwala uniknac¢ potencjalnych incydentow bezpieczenstwa, minimalizujac ryzyko prze-
stojow i strat finansowych, jednoczeSnie zapewniajac stabilnosc¢ i kontrole w Srodowiskach Kubernetes.

4 WNIOSKI

Opracowany projekt Kubernetes Access Manager (KAM) stanowi odpowiedz na wyzwania zwigzane z za-
rzadzaniem uprawnieniami w klastrach Kubernetes. System umozliwia precyzyjne definiowanie roli upraw-
nien na poziomie zasobdw i przestrzeni nazw, zapewniajac elastycznos¢ konfiguracji oraz przejrzysty
interfejs uzytkownika.

Kluczowym sukcesem projektu jest integracja z systemami zarzadzania tozsamoscia, takimi jak Keyc-
loak, dzieki czemu aplikacja moze zostac szybko wdrozona w istniejacych srodowiskach organizacyjnych.
Dzieki wsparciu dla standardu OpenlD Connect, rozwiazanie spetnia wysokie wymagania bezpieczenstwa,
jednoczesnie oferujac tatwa konfiguracje.

Dla docelowej grupy odbiorcow, w tym zespotow administracyjnych i deweloperskich, aplikacja przy-
nosi znaczace korzysci, takie jak:

- Redukcja ryzyka zwigzanego z nadmiernymi uprawnieniami.
- Utatwienie zarzadzania dostepami w Srodowiskach wielozespotowych.
- Zwiekszenie efektywnosci dzieki usprawnionemu procesowi konfiguracji.

Projekt KAM stanowi fundament dla dalszego rozwoju rozwigzan wspierajacych zarzadzanie klastrami
Kubernetes i bezpieczenstwem infrastruktury IT.

5 KIERUNKI ROZWOJU

W przysztosci projekt Kubernetes Access Manager moze zostac rozwiniety o nastepujace funkcjonalno-
§ci i usprawnienia:

1. Zaawansowana analiza logow i audyt operacji

- Dodanie modutu monitorujacego operacje uzytkownikow na klastrze i generujacego szczegd-
towe raporty dotyczace aktywnosci.
- Mozliwos¢ konfiguracji alertow dla operacji o krytycznym charakterze (np. usuniecie zasobu
w okreslonym namespace).
2. Rozbudowa interfejsu uzytkownika

- Stworzenie spersonalizowanych widokow dostosowanych do roznych typow zasobow.
- Wprowadzenie funkcji podgladu historii zmian w konfiguracji uprawnien.
- Dodanie strony podgladu uprawnien uzytkownika.
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