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Abstract

Celem projektu jest zaprojektowanie i wdrozenie zaawansowanego systemu monitorowania oraz analizy
logobw generowanych przez klaster komputerowy, majacego na celu poprawe efektywnosci zarzadzania infras-
truktura IT oraz minimalizacje ryzyka przestojow aplikacji dziatajacych w klastrze.

Tradycyjne podejScie do monitorowania aplikacji, oparte na recznej analizie logdw jest czasochtonne i po-
datne na btedy. Opracowywany system automatyzuje ten proces, znaczaco redukujac ilos¢ danych wymagajacych
przegladu przez administratorow oraz dostarczajac inteligentne rekomendacje dotyczace dalszych dziatan. Dz-
ieki temu administratorzy moga skupic sie na analizie kluczowych anomalii wykrywanych przez system, zamiast
poSwiecac czas na manualne przetwarzanie duzych zbiorow logow.

Kluczowym elementem projektu jest zastosowanie duzego modelu jezykowego, ktory generuje raporty w
jezyku naturalnym. Raporty te podsumowuja najwazniejsze zdarzenia systemowe w okreslonym przedziale cza-
sowym, dostosowanym do potrzeb administratorow. Rozwigzanie to nie tylko zwieksza efektywnos¢ monitorowa-
nia systemow, ale rowniez utatwia identyfikacje i zrozumienie zardwno problemow krytycznych, jak i niekryty-
cznych, wspierajac szybkie oraz skuteczne podejmowanie decyzji.

1 WPROWADZENIE

W dobie rozbudowanych aplikacji webowych, ktore musza dziata¢ nieprzerwanie przez cata dobe, mon-
itorowanie aktualnego stanu systemu jest kluczowe dla zapewnienia ciggtosci dziatania oraz wysokiej
jakosci doswiadczen uzytkownikdéw koncowych.

Obecnie stosowane rozwigzania monitorujace logi opieraja sie gtownie na wyswietlaniu oraz zlicza-
niu, co umozliwia administratorom podsumowanie stanu monitorowanej aplikacji. Czesto wykorzysty-
wana jest rowniez analiza stow kluczowych lub wzorcow, ktore pomagaja zidentyfikowac najbardziej
znaczace zapisy dotyczace dziatania systemu. Takie podejscie jest czasochtonne i dziata juz po wystapi-
eniu awarii. Nie wyrdznia logow mogacych sygnalizowac przyszte, potencjalne problemy, skupiajac sie
gtownie na wykrywaniu juz istniejacych awarii.

Celem opracowanego systemu jest projekt i implementacja rozwigzania, ktore bedzie nieustannie
zbiera¢ dane generowane przez monitorowany system, analizowac je w zadanym przedziale czasu i
generowac raporty dotyczace kluczowych incydentow. System ten pozwoli na identyfikacje istotnych,
lecz czesto pomijanych informacji, dzieki czemu administratorzy bedg mogli regularnie monitorowac
stan systemu nawet w przypadku ogromnej iloSci generowanych logow. W rezultacie, takie podejs-
cie powinno zminimalizowac liczbe awarii, skroci¢ czas potrzebny na naprawe problemow oraz obnizyc
koszty zwigzane z administrowaniem infrastruktura IT, za sprawa mniejszej inwestycji czasowej admin-
istratorow.

Osiagniecie tego, wymaga dostarczenia klientowi agenta, ktory zainstalowany na wybranym klastrze
komputerowym, bedzie zbiera¢ generowane logi oraz wysytac je do analizy. W konsekwencji system
dostarczany jest w postaci SaaS (oprogramowanie jako ustuga), wymagajac od klienta jedynie zain-
stalowania agenta zbierajacego logi z jego klastra komputerowego.

Kluczowe jest takze zapewnienie uzytkownikom intuicyjnego interfejsu oraz mozliwosci powiadami-
ania administratorow o zdarzeniach systemowych za pomoca zewnetrznych kanatow komunikacyjnych.



https://orcid.org/0009-0005-6566-8073
https://orcid.org/0009-0007-8524-7844
https://orcid.org/0009-0002-8426-155X
https://orcid.org/0009-0004-1600-5989

ZP1 2024

2 POWIAZANE PRACE

21 Sciencelogic

Sciencelogic [3] to zaawansowane narzedzie monitorujace, przeznaczone do kompleksowego zarzadza-
nia infrastruktura IT i aplikacjami. Wykorzystuje automatyzacje operacji IT (AlOps), analizujac w czasie
rzeczywistym zaleznoSci miedzy komponentami systemu, co umozliwia szybkie identyfikowanie prob-
lemow i ich przyczyn. Sciencelogic pozwala na integracje z wieloma platformami oraz wsparcie dla
roznorodnych Srodowisk, takich jak chmura, serwery lokalne czy kontenery. W poréwnaniu do Magpie
Monitor, wykorzystuje model sztucznej inteligencji juz po wystapieniu btedu, aby jak najszybciej znalezé
jego przyczyne, zamiast skupiac sie na probie znalezienia btedu nim wywota on awarie. Sciencelogic
posiada szerszy zakres funkcji monitorujacych, jednak brakuje mu dedykowanego generowania raportow
w jezyku naturalnym oraz rekomendacji dziatan opartych na zaawansowanych modelach jezykowych, co
sprawia, ze Magpie Monitor moze byc bardziej przystepny dla uzytkownikow, ktérzy potrzebuja prost-
szego systemu do analizy logow i raportowania.

2.2 Elasticsearch

Elasticsearch [2] to wszechstronne narzedzie do przeszukiwania i analizy danych w czasie rzeczywistym,
powszechnie wykorzystywane jako podstawa systemow logowania i monitorowania. Jego zdolnos¢ do
szybkiego indeksowania oraz przeszukiwania duzych zbioréw danych sprawia, ze jest ceniony w srodowiskach
o duzym natezeniu informacji. W potaczeniu z narzedziami takimi jak Kibana, Elasticsearch umozli-
wia wizualizacje trendow i incydentdw, co znaczaco wspiera proces analizy systemow IT. Jednym z jego
zaawansowanych rozszerzen jest wtyczka opracowana przez Elastic Observability Labs, wykorzystujaca
mechanizm Watcher. Umozliwia ona analize logdw aplikacji i reagowanie na zdarzenia, w tym integracje
z modelem GPT-4 od OpenAl, co dodatkowo zwigksza mozliwosci interpretacji logow i automatyzacji
reakcji. W poréwnaniu do Magpie Monitor, Elasticsearch oferuje wieksza elastycznos¢ w tworzeniu
dostosowanych do potrzeb rozwigzah monitorujacych. Mechanizm Watcher pozwala na definiowanie
zaawansowanych regut, ktore nie tylko wysytaja powiadomienia, ale takze uruchamiaja skrypty au-
tomatyzujace reakcje na zdarzenia. Jednak konfiguracja i petne wykorzystanie jego funkcjonalnosci
wymaga wiedzy technicznej oraz czasochtonnej personalizacji. Magpie Monitor natomiast wyrdznia sie
gotowym do uzycia podejsciem, skupionym na intuicyjnej obstudze i generowaniu zautomatyzowanych,
ustrukturyzowanych raportow w jezyku naturalnym. To sprawia, ze jest bardziej przyjazny dla uzytkown-
ikow, ktorzy potrzebuja szybkiego dostepu do kluczowych informacji bez koniecznosci zaawansowane;
konfiguracji. W efekcie, cho€ Elasticsearch z Watcherem jest bardziej elastyczny i potezny w Srodowiskach
wymagajgcych zaawansowanej analityki, Magpie Monitor oferuje wieksza prostote i skutecznos¢ w codzi-
ennym wykrywaniu logami i incydentami.

2.3 Log Analyzer

Log Analyzer [1] to proste, ale skuteczne narzedzie do analizy logow, zaprojektowane gtownie z mysla o
identyfikacji btedow oraz monitorowaniu wydajnosci systemu. Wykorzystuje model Chat GPT 4.0-mini z
dodatkowym kontekstem, co pozwala na lepsze dopasowanie analizy do specyfiki zdarzen systemowych
w porownaniu do standardowego modelu. System cechuje sie tatwoscig konfiguracji i uzytkowania, co
czyni go atrakcyjnym rozwigzaniem dla mniej ztozonych srodowisk. Jego mozliwosci sa jednak ogranic-
zone do podstawowej analizy i agregacji logbw, co sprawia, ze nie spetnia wymagan bardziej zaawan-
sowanych operacji monitorujacych. W poréwnaniu do Magpie Monitor, Log Analyzer wypada mniej
wszechstronnie. Nie oferuje zaawansowanej automatyzacji ani mozliwosci generowania szczegotowych
raportow w jezyku naturalnym, ktore podsumowuja kluczowe incydenty i rekomenduja dziatania. Mag-
pie Monitor przewyzsza to narzedzie rowniez pod wzgledem architektury — zastosowanie mikroserwisow
pozwala na wysoka skalowalnos¢ i efektywnos¢ w zarzadzaniu duzymi wolumenami danych z roznych
zrodet. Dzieki temu Magpie Monitor jest bardziej kompleksowym i elastycznym rozwigzaniem, dos-
tosowanym do potrzeb nowoczesnych Srodowisk IT.

2.4 Porownanie

W porownaniu do Magpie Monitor, Log Analyzer wypada mniej wszechstronnie. Nie oferuje zaawan-
sowanej automatyzacji ani mozliwosci generowania szczegotowych raportow w jezyku naturalnym, ktore
podsumowuja kluczowe incydenty i rekomenduja dziatania. Magpie Monitor przewyzsza to narzedzie

rowniez pod wzgledem architektury - zastosowanie mikroserwisow pozwala na wysoka skalowalnosc i
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efektywnos¢ w zarzadzaniu duzymi wolumenami danych z réznych zrodet. Dzieki temu Magpie Moni-
tor jest bardziej kompleksowym i elastycznym rozwigzaniem, dostosowanym do potrzeb nowoczesnych
Srodowisk IT.

3 UZYTE TECHNOLOGIE

31 Kubernetes

Najbardziej dojrzaty i powszechnie stosowany orkiestrator rozproszonych systemow opartych na kon-
tenerach, szeroko wykorzystywany w zastosowaniach komercyjnych.

3.2 Docker

Najpopularniejsze narzedzie i ekosystem do budowania oraz uruchamiania kontenerow aplikacji.

3.3 Golang

Jezyk programowania umozliwiajacy tworzenie szybkich, odpornych na wycieki pamieci i wielowatkowych
mikroserwisow bez koniecznosci uzywania dodatkowych frameworkow do budowy aplikacji webowych.
Dodatkowo, ekosystem Go zapewnia skuteczng integracje z interfejsem Kubernetesa, co jest kluczowe
przy zbieraniu logow z klastra komputerowego zarzadzanego przez Kubernetes.

3.4 Java

Dojrzaty i popularny jezyk programowania, ktory dzieki bogatej dokumentacji i licznej spotecznosci
ZNaczaco przyspiesza proces rozwoju oprogramowania.

3.5 Spring Boot

Popularny framework backendowy przeznaczony do budowy aplikacji webowych w architekturze REST.
Oferuje sprawdzone rozwigzania w zakresie bezpieczenstwa, routingu oraz mapowania obiektowo-relacyjnego
(ORM).

3.6 Typescript
Jezyk programowania, rozwijajacy jezyk JavaScript o dodatkowg sktadnie. Wprowadzone modyfikacje
pozwalaja na unikniecie btedow zwiazanych z brakiem silnego typowania.

3.7 React

Framework frontendowy uzyty do stworzenia klienta aplikacji. React jest najszerzej wspieranym frame-
workiem do tworzenia aplikacji w architekturze SPA. To pozwala na znacznie tatwiejsze zarzadzanie
stanem aplikacji.

3.8 Sass

Rozszerzenie klasycznego CSS, ktore ubogaca podstawowa sktadnie o funkcjonalnosci minimalizujace
duplikacje kodu, poprawiajac przy tym czytelnosc pliku.

3.9 Vite

Nowoczesny narzedzie do budowania frontendowych aplikacji webowych, ktore oferuje szybkie tad-
owanie modutdéw podczas rozwoju oraz efektywne budowanie w sSrodowiskach produkcyjnych.

310 PostgreSQL

Relacyjna baza danych, ktora zostata uzyta do przechowywania informacji zwigzanych z ustawieniami
uzytkownika oraz informacji o0 monitorowanym systemie, ktore cechuja sie mozliwosci ich normalizacji.
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311 MongoDB

Dokumentowa baza danych, w ktérej zostana przechowywane wygenerowane raporty w jezyku natural-
nym. Raporty takie sg dtugimi dokumentami, ktore nie wymagaja spojnosci w kazdym momencie oraz
ktore ciezko bytoby efektywnie przechowywac i przetwarza¢ w niedokumentowej bazie danych.

312 Kafka

jedna z najpopularniejszych platform do strumieniowego przetwarzania danych i kolejkowania zdarzen.
Jej zastosowanie pozwala na uniezaleznienie dziatania mikroserwisow od siebie, zapewniajac efektywna
komunikacje pomiedzy nimi.

313 ElasticSearch

Nierelacyjna, tatwo skalowalna baza danych, ktora stata sie biznesowym standardem do przechowywania
logow.

314 Redis

Szybka, nierelacyjna baza danych typu klucz-wartos¢, uzywana w projekcie jako mechanizm pamieci po-
drecznej, co przyspiesza dostep do czesto wykorzystywanych danych oraz zmniejsza obcigzenie gtownych
baz danych.

315 Nginx

Reverse proxy i serwer webowy, ktory wspiera aplikacje w obstudze ruchu sieciowego, zwiekszajac jej
skalowalnosc i wydajnosc.

4 WYNIKI

Jednym z kluczowych ryzyk projektu byty koszty oraz jakos¢ generowanych raportdw przy uzyciu zewnetrznego
modelu jezykowego. Analizy wykazaty, ze koszt wygenerowania raportu pozostaje na akceptowalnym
poziomie - dla pliku logdw o wielkosci 13 MB wynosi Srednio 0,11 USD. Jednoczesnie, jakosé generowanych
raportow uzasadnia realizacje projektu. Rozwigzanie skutecznie identyfikuje incydenty i podaje zrodta
na podstawie ktorych zostaty wykryte.

Przyktadem moze by¢ wygenerowany raport, ktory zawierat niekrytyczny incydent o brakujgcym pliku
konfiguracyjnym ustugi DNS klastra Kubernetes, co oznacza niepoprawna konfiguracje. W konsekwencji
jest to informacja, ktora w klasycznym podejsciu do monitorowania logow mogtaby zosta¢ pominieta,
a sugeruje btad w konfiguracji, co w przysztosci moze doprowadzi¢ do nieprzewidzianego zachowania
aplikacji.

Prezentowane podejScie umozliwia rowniez regularne monitorowanie klastrow komputerowych oraz
wczesne wykrywanie incydentow z ograniczong ingerencja cztowieka.

System zaprojektowano w architekturze mikroserwisowej, aby umozliwi¢ analize duzego wolumenu
danych z wielu réznych zrodet. Architektura ta cechuje sie wysoka skalowalnoscia, elastycznoscia i
odpornoscia na awarie. Cechy te umozliwiajg tatwe skalowanie rozwigzania wraz ze wzrostem liczby
danych, ich zrodet oraz klientow.

Testy wydajnoSciowe wykazaty, ze system dobrze radzi sobie z plikami logdow o rozmiarze wiekszym niz
200 MB przy niewielkim wykorzystaniu zasobow, za sprawa wykorzystania jezyka Golang. Wydajne wyko-
rzystanie zasobow sprawia, ze system mozna uruchomic rowniez w warunkach ograniczonej dostepnosci
zasobow obliczeniowych.

W celu optymalizacji zarowno kosztow, jak i jakosci raportow wprowadzono trzy kluczowe parametry
konfiguracyjne:

- Doktadnosc - okresla doktadnosc raportu. Im wyzsza doktadnos¢ raportu, tym wiecej logow zostanie
bezposSrednio wykorzystanych do wygenerowania raportow.

- Okres - okresla przedziat czasu, z ktorego logi sa analizowane. Dtuzsze okresy wiaza sie z wyzszymi
kosztami przetwarzania.

- Zrodta logow - obejmuje liczbe weztdw Kubernetesa i aplikacji uwzglednianych w generacji ra-
portu. Wieksza liczba zrédet danych zwigksza koszty analizy.

Dodatkowo, aby zwiekszy¢ wygode uzytkownikow, zaimplementowano nastepujace funkcjonalnosci:
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- Automatyczne raporty cykliczne - system umozliwia generowanie raportow w okreslonych przedzi-
atach czasowych z automatycznym wysytaniem powiadomien na wybrane kanaty komunikacyjne
(e-mail, Discord, Slack).

- Monitorowanie stanu klastra w czasie rzeczywistym - podczas konfigurowania system prezentuje
aplikacje i hosty obecnie dziatajace w klastrze oraz te, ktore zostaty z niego usuniete.

- Rekomendacje dziatan - raporty zawierajg nie tylko szczegotowe informacje o incydentach, ale
takze sugerowane kroki naprawcze, co wspiera administratorow w szybkim reagowaniu na prob-
lemy. Administratorzy maja réwniez dostep do logow zrodtowych, co pozwala na gtebsza analize |
precyzyjna diagnoze problemow.

- Dostosowywanie interpretacji logow - system umozliwiaja konfiguracje indywidualnego wejscia
do modelu jezykowego dla roznych aplikacji i hostow. Pozwala to na precyzowanie przez adminis-
tratora dodatkowych uwag odnosnie interpretacji logow i rekomendowania rozwigzan.

Projekt Magpie Monitor udowodnit, ze moze by¢ elastycznym, wydajnym i ekonomicznym narzedziem,
ktore realnie wspiera administratorow w zarzadzaniu ztozonymi systemami IT.

5 WNIOSKI

Zaimplementowany system potwierdza, ze wykorzystanie duzego modelu jezykowego do analizy logdw w
klastrach komputerowych, pomimo zwigzanych z tym kosztow, jest efektywne w monitorowaniu i utrzy-
maniu infrastruktury IT. Sredni koszt generowania raportu okazat sie wystarczajgco niski, aby uzasadnic
zastosowanie tego rozwiazania, a jednoczesnie zapewnit znaczace korzySci w automatyzacji monitorowa-
nia i analizy systemow.

Najwazniejszym osiagnieciem projektu jest opracowanie skalowalnego i elastycznego systemu mon-
itorujacego, ktory:

- Automatycznie identyfikuje kluczowe incydenty, ich zrodta (konkretne logi), czas ich trwania oraz
dostarcza raporty w czytelnej formie.

- Pozwala administratorom skupic sie na najistotniejszych problemach dzieki inteligentnej klasy-
fikacji logow i rekomendacjom dziatan naprawczych.

- Zapewnia intuicyjny interfejs uzytkownika oraz integracje z popularnymi kanatami komunikacyjnymi,
zwiekszajac wygode korzystania z narzedzia.

Gtownym sukcesem projektu jest opracowanie narzedzia, ktore taczy wydajnos¢ technologiczna z
praktycznymi korzySciami biznesowymi. System umozliwia:

- Redukcje czasu przestojow, dzieki szybkiemu wykrywaniu i diagnozowaniu problemow. Minimaliza-
cje kosztow administracyjnych poprzez automatyzacje analizy logow i uproszczenie procesu mon-
itorowania.

- Pozwala administratorom skupic sie na najistotniejszych problemach dzieki inteligentnej klasy-
fikacji logow i rekomendacjom dziatan naprawczych.

- Zwiekszenie niezawodnosci infrastruktury IT, dzieki mozliwoSci wczesnego reagowania na potenc-
jalne problemy.

Projekt wykazuje znaczacy potencjat wdrozeniowy, oferujac rozwigzanie, ktore nie tylko spetnia wspotczesne
wymagania techniczne, ale rowniez przyczynia sie do obnizenia kosztow i zwigkszenia efektywnosci
zarzadzania infrastrukturg IT.

6 KIERUNKI ROZWO)U

Kolejnym etapem rozwoju systemu jest implementacja funkcjonalnosci pozwalajacej uzytkownikom na
wybdr modelu jezykowego wykorzystywanego do generowania raportow, zamiast ograniczenia sie wytacznie
do modelu GPT-4.0-mini firmy OpenAl. Szczegblnie wartosciowym rozwigzaniem bedzie przetrenowanie
wtasnego modelu opartego na otwartozrodtowych technologiach, takich jak model Llama od firmy Meta.
Takie podejscie pozwoli znaczgco obnizy¢ koszty korzystania z systemu, a jednoczesnie uniezaleznic go
od zewnetrznych dostawcow, ktorych polityka cenowa moze ulec zmianie. Dodatkowo, przetrenowany
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na podstawie logow systemowych wtasny model zapewni wyzsza jakoS¢ raportow i lepsza adaptacje do
specyficznych potrzeb uzytkownikow.

Innym potencjalnym usprawnieniem jest rozwiniecie mechanizmu odfiltrowywania logow poprzez
zastosowanie algorytmow analizujacych ich znaczenie semantyczne. Dzigki temu, system bedzie bardziej
precyzyjnie eliminowac logi, ktore nie maja istotnej wartosci dla monitorowania systemu. Tego rodzaju
ulepszenie wptynie pozytywnie zarowno na jakos¢ generowanych raportow, jak i na obnizenie kosztow
przetwarzania danych, poniewaz zmniejszy sie liczba logow analizowanych przez model jezykowy. W
efekcie rozwigzanie statoby sie bardziej wydajne i ekonomiczne, odpowiadajac na rosnace potrzeby
uzytkownikow w zakresie monitorowania duzych systemow IT.

Planowany kierunek rozwoju zaktada zastapienie jednego duzego modelu jezykowego kilkoma mniejszymi
modelami statystycznymi, z ktorych kazdy bedzie odpowiedzialny za konkretna czeS¢ procesu anal-
izy logow. Dzieki temu poszczegdlne modele zostang wyspecjalizowane w takich zadaniach jak fil-
trowanie logow, wykrywanie incydentdw czy rekomendowanie odpowiednich dziatan. Taka zmiana poz-
woli poprawic jakos¢ wygenerowanych raportow.

REFERENCES

[1] Laszlo Deak. Log Analyzer. https://chatgpt.com/g/g- JBmeWsY2w-1log-analyzer. [Online; dostep
29 listopad 2024].

[2] Elastic NV. Watcher. https://www.elastic.co/guide/en/kibana/current/watcher-ui.html, [On-
line; dostep 29 listopad 2024].

[3] Sciencelogic. Meet the Sciencelogic Al Platform. https://sciencelogic.com/platform/overview
[Online; dostep 29 listopad 2024].


https://chatgpt.com/g/g-JBmeWsY2w-log-analyzer
https://www.elastic.co/guide/en/kibana/current/watcher-ui.html
https://sciencelogic.com/platform/overview

	Wprowadzenie
	Powiązane prace
	ScienceLogic
	Elasticsearch
	Log Analyzer
	Porównanie

	Użyte technologie
	Kubernetes
	Docker
	Golang
	Java
	Spring Boot
	Typescript
	React
	Sass
	Vite
	PostgreSQL
	MongoDB
	Kafka
	ElasticSearch
	Redis
	Nginx

	Wyniki
	Wnioski
	Kierunki rozwoju

