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摘 要： 针对现有机载娱乐系统风险评估方法存在一定的不确定性、随机性和模糊性，其评估指标也具有很强的主

观性，导致评估结果不够准确和客观等问题，本文提出一种基于多维云模型和熵理论的机载娱乐系统风险

评估方法。 首先使用更为全面、细粒度和客观的系统漏洞作为评估指标，并基于该指标数据生成多维云模

型图，直观展现不同风险的隶属度大小；然后结合安全事件发生的可能性及安全事件损失的可能性来计算

整个核心组件的风险值，并与风险对照表进行比较得出整个系统的风险评估结果。多次实验结果表明，本文

方法的评估结果具有更好的稳定性、准确性和客观性。
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机载娱乐系统是飞机客舱网络域中重要的组成
部分[1]，过去由于其功能较为简单且网络环境相对封
闭，暴露的网络接口较少，存在的安全风险也较小，因
此，对机载娱乐系统的安全性分析及风险评估工作也
较少。但随着新一代飞机机载娱乐系统功能的多样
化，其网络环境也越来越复杂[2]，使得当前机载娱乐系
统所面临的风险也日益增多，曾有黑客声称乘坐飞机
时成功入侵了机载娱乐系统[3]，诸如此类的报道近年

来也时有发生，而这种攻击一旦出现，将会导致客舱
通信功能中断、乘客恐慌，甚至影响飞行安全，因此，
机载娱乐系统的安全风险问题不容忽视，其风险分析
和评估工作至关重要。
然而目前针对机载娱乐系统的安全风险分析和评

估工作较少，主要研究工作还集中在对部分机载软件或
机载网络的安全性进行探索方面，如文献[4]通过故障
注入的方式对机载娱乐软件进行测试分析，以证明其
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风险性的存在；文献[5-6]对机上娱乐数据链进行了安
全性分析与仿真，并给出了其中可能存在的一些安全
风险；文献[7]则针对机载客舱无线网络提出了一种基
于 ARINC822的机载无线网络安全架构设计，以尽可
能地减少安全风险。以上这些工作虽未涉及机载娱乐
系统的风险评估，但证明了其风险的存在，为后续的
安全风险评估工作提供了有效依据。而在机载系统整
体的风险评估工作方面：文献[8]在 RTCA DO-326 标
准的基础上提出了适用于民用飞机机载系统的安保
风险评估过程，对研究机载娱乐系统的风险评估具有
一定的指导作用；文献[9]则针对机载网络整体提出了
一种基于威胁状态辅助风险源计算风险等级的模型，
使用灰色定权聚类法计算定权聚类系数，提高了风险
评估的准确性和鲁棒性，但其风险评估过程中使用的
指标偏于模糊化和主观化，导致评估结果缺乏一定的
客观性。在机载娱乐系统的风险评估工作方面，文
献[10]提出了一种基于模糊层次分析法的攻击树模型，
对机载娱乐系统面临的风险进行分析，结合系统自身
和叶节点攻击行为的特点，构造模糊一致判断矩阵，
确定叶节点各安全属性权值，计算攻击树叶节点实现
概率，但由于其评估指标较少，不容易客观确定叶节
点安全属性值，且计算过程中存在一定的不确定性和
随机性，使得其评估结果不够客观准确。
其他领域相关研究中：文献[11-14]分别从不同角

度针对不同问题提出了各种风险评估方法，大多采用
定性分析与定量计算相结合的方法，典型的方法有层
次分析法、故障树分析法、灰色理论、神经网络、模糊
数学以及云模型等，其中，多维云模型允许对数据的
不确定性进行更加灵活的建模，并能够处理更为复杂
的决策问题，因此在风险评估领域得到了广泛应用；
文献[15]在电力压力测试研究中采用了多维云模型进
行风险评估，有效地通过图的形式展现了不同风险等
级下的风险水平，使评估结果更加直观准确，但该评
估方法存在权重模糊的问题，使评估结果缺少客观性；
文献[16]则将熵权理论融入风险评估工作中，引入权
值分配的思想，以衡量信息的复杂性和难以预测性，使
结果更加客观准确。
因此，基于多维云模型和熵理论在风险评估方法

中具有解决不确定性、随机性和模糊性等问题方面的
优势，本文首次将多维云模型和熵理论引入机载娱乐
系统风险评估工作，提出了一种基于多维云模型和熵
理论的机载娱乐系统风险评估方法。采用由面到点，
由大到小的方法，逐步深入影响其核心安全的组件

中。首先通过系统漏洞分析获取机载娱乐系统可能存
在的漏洞，并将其作为风险评估指标，以有效解决传
统指标体系过于主观的问题；然后对风险指标进行综
合分析，并按照标准划分等级权重，构建评价集隶属
度矩阵，并采用熵系数确定风险因素的权重向量，以
计算系统的风险值，减小了传统风险评估方法中主观
因素的作用，进而提高机载娱乐系统安全风险评估的
准确性和客观性。

1 预备知识

1.1 风险评估流程
机载娱乐系统风险评估过程主要是通过恰当的

工具和方法来评估系统自身存在的安全风险。首先确
定能够对系统资产造成一定风险的威胁属性，通过威
胁发生频率及漏洞的严重性来计算安全事件发生的
可能性，并通过资产值及漏洞的严重性两方面来计算
安全事件损失的可能性，最后评估系统的风险值。计
算安全风险值[17]表示为

Y = R（A，T，V）= R（L（T，V），F（Ia，Va）） （1）
式中：R表示安全风险计算函数；A表示信息系统资产
值；T表示信息系统的威胁性；V表示信息系统的脆弱
性；L表示安全事件发生的可能性；F表示安全事件损
失的可能性；Ia表示安全指标的资产值；Va表示漏洞的
严重性。
风险评估示意图如图 1所示。

1.2 多维云模型和熵理论
1）多维云模型
为了反映多维定性概念，将一维云模型扩展为多

维云模型，其中 U是一个 m维场，T是 U的定性概念，
（x1，x2，…，xm）是 U的元素，其在 T 中的隶属度 μ是稳
定趋势的随机数[18]。对 μ的解释如下

U→[0，1]，∀（x1，x2，…，xm）∈U，
（x1，x2，…，xm）→μ （2）

假设场的每个维度都是独立的，那么 m维正态云

图 1 风险评估示意图

Fig.1 Schematic diagram of the risk assessment
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模型可以用三维的数字特征来描述：Ex1，En1，He1，Ex2，
En2，He2，…，Exm，Enm，Hem。其中：Ex1，Ex2，…，Exm是期望；
En1，En2，…，Enm是熵；He1，He2，…，Hem是超熵。多维云模
型的数学期望超平面表示如下

MEHS（x1，x2，…，xm）= exp - 1
2

m

i=1
Σ（xi - Exi）2

Eni

2[ ]
（3）

2）多维云生成算法
云生成算法称为云生成器，包括正向云生成器

（FCG，forward cloud generator）和后向云生成器，正向
云生成器也被称为基本的云生成器，m维正规云的正
向云生成器算法如下[18]。
步骤 1 基于期望（Ex1，Ex2，…，Exm）和熵（En1，

En2，…，Enm）生成 k个 m 维的正规随机向量 xi =（xi1，
xi2，…，xim），i = 1，2，…，k。
步骤 2 基于熵（En1，En2，…，Enm）和超熵（He1，

He2，…，Hem）生成 m 维标准随机数的 k 个向量 yi =
（yi1，yi2，…，yim），i = 1，2，…，k。

步骤 3 隶属度的公式描述如下

μi = exp - 1
2

m

j=1
Σ（xij - Exj）2

yij
2[ ] i = 1，2，…，k （4）

式中，（x1，x2，…，xk，μi）作为云滴。对二维正向云生成器
的描述如图 2所示，其中：dt为生成云滴的间隔时间；
N为云滴的数量；dropi（xi1，xi2，yi）为云滴参数。

3）熵权理论
熵的概念是在热力学中产生的，被用来描述不可

逆过程的现象，熵代表了信息论中出现事物的不确定
性，并作为不确定性的度量。
假设系统可能有 h种不同的状态 s1，s2，…，sh，pi

指系统处于 si（i = 1，2，…，h）状态时的概率。熵的公式
表示如下

H（p1，p2，…，ph）= -
h

i=1
Σpi ln pi （5）

式中，0≤pi≤1且
h

i=1
Σpi = 1。

4）乘法
乘法的主要目的是基于两个或多个矩阵中的元

素来生成一个新的矩阵中的元素。假设有两个矩阵 α
和 β，且有另一个矩阵 θ依赖于他们，函数 f可以用作
一种乘法方法，则公式的描述如下

θ = f（α，β）= α⊗ β （6）
式中，⊗指 α、β中的元素乘后取平方根。

2 机载娱乐系统风险评估模型

2.1 机载娱乐系统架构
机载娱乐系统主要分为在线娱乐系统和无线娱

乐系统两部分。在线娱乐系统主要通过飞机自带的乘
客座椅背屏上的功能实现，主要包括机载电影、机载
音乐、飞机点餐服务等功能；无线娱乐系统则通常是
通过乘客自携设备连接机载Wifi实现的。而机载娱乐
服务主要包括飞行数据服务、视频播放服务、音频播
放服务、预制音频通告、外景视频服务以及无线门户服
务等。本文研究的机载娱乐系统的架构如图 3所示。

图 3中：ARINC429及离散量信号发射器主要用
来模拟飞机飞行过程中，飞机向客舱网络域中单向传
输数据的功能；客舱网络服务单元（CNSU，cabin network
service unit）则为整套系统的中枢，负责存放信息数据
以及与其他部件进行交互，同时也是整套机载娱乐系
统中最为核心的部分；客舱无线接入单元（CWAP，cabin
network access point）相当于机载 Wifi，乘客可以通过
其无线连接 CNSU进行访问；乘客座椅背屏同样通过
CWAP来对 CNSU中的资源进行访问；机载天线（IFC，
in flight connectivity）可以通过卫星、地面网络或两者
结合来连接飞机上的 CNSU设备和乘客设备，为乘客
提供在高空中的互联网访问，使其可以在飞行期间收
发电子邮件、浏览网页和使用社交媒体等。

图 2 正向云生成器

Fig.2 Forward cloud generator

（Ex1，En1，He1）
（Ex2，En2，He2）
（dt，N）

dropi（xi1，xi2，yi），i = 1，2，…，k

FCG
图 3 机载娱乐系统架构

Fig.3 Architecture of airborne entertainment system
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ARINC429 信号模拟器采用单向传输的方式向
CNSU提供飞行高度、经纬度等实时数据[19]，因此在安
全等级更高的信息域向客舱网络域传输数据的过程
中起到了一定程度的安全隔离作用，因此，其风险较
小。而乘客座椅背屏、乘客自携设备、CWAP、IFC以及
地面 4G基站等之间的交互均是围绕 CNSU进行的，
因此，CNSU成为了整个结构的中心，风险接入点也往
往存在于其中。如今的 CNSU将传统的乘务员操作面
板与娱乐系统信息服务器合二为一，这也就更加强调
整个 CNSU的安全性与稳定性。因此，深入挖掘和研究
CNSU中的风险因素并进行风险评估至关重要。
2.2 风险评估流程

基于多维云模型和熵理论的风险评估流程如图 4
所示。

该模型主要包括 3个部分，分别为确定评估指标
体系、确定风险隶属度以及确定权重。其中，确定评估
指标体系部分的主要任务是通过漏洞挖掘的方式对
机载娱乐系统内部可能存在的威胁漏洞进行分析，得
到不同等级下的漏洞评估数据；确定风险隶属度部分
首先基于统计数据计算出不同风险程度下的期望、熵
和超熵（Ex，En，He），并分别将资产值、威胁性和脆弱性
呈现，接着，使用威胁性和脆弱性的数字特征生成不
同风险下安全事件发生可能性的云模型图，并使用资
产值和脆弱性的数字特征生成安全事件损失可能性

的云模型图，然后，结合二者构造总风险隶属度矩阵
Z；确定权重部分主要是利用熵来度量各风险指标的相
对重要性，并分别赋予不同风险指标相应的权值；最后
计算出机载娱乐系统的总风险值。
2.3 建立风险评估指标体系
本文通过漏洞挖掘的方式对所研究的机载娱乐

系统进行安全检测，根据检测结果大致可以将影响其
安全性的因素分为 5个方面，其主要威胁指标如表 1
所示。

在计算过程中，每个指标中的资产值、威胁性和
脆弱性将根据其严重程度按照风险等级赋值表给予
一定的赋值，其中的主要威胁漏洞例如潜在漏洞（内

表 1 CNSU安全风险评估指标体系

Tab.1 Index system of CNSU security risk assessment

安全类别 指标名称 指标编号
系统安全 系统日志等级参数配置不当 01

内核版本未更新 02
核心文件命令未禁用 03
诊断信息命令未禁用 04
内核符号表命令未禁用 05
地址空间配置随机加载未启用 06
内核配置文件未禁用 07
存在已知漏洞 08

通信安全 IPv6数据包重定向发送未禁用 09
IPv4源路由数据包被接受 10
IPv4可疑数据包未记录 11
IPv4广播 ICMP请求未被忽略 12
IPv4伪造的 ICMP响应未被忽略 13
IPv4反向路径过滤未启用 14
IPv4 TCP 同步包 Cookies未启用 15
IPv4数据包重定向发送未禁用 16
IPv6源路由数据包被接受 17
Wifi配置不当 18
Wifi固件检测 19

服务安全 存在敏感服务运行 20
SSH配置文件权限配置不当 21
SSH Root用户登录未被禁止 22
SSH空密码未被禁止 23
进程映射虚拟地址重复 24
进程虚拟内存权限错误 25

文件系统安全 文件系统权限配置不当 26
Dev目录权限配置不当 27
挂载配置读写方式不当 28
挂载配置 nodev设置不当 29
挂载配置 nosuid设置不当 30
挂载配置 noexec设置不当 31
挂载配置 dm-verity不当 32
存在已知漏洞 33

信息安全 存在 SUDO命令 34
存在 SU命令 35
存在命令历史记录文件 36
存在敏感私钥 37
存在通用资源识别号(URI)密码 38
用户使用弱密码 39

图 4 基于多维云模型和熵理论的风险评估流程

Fig.4 Process of risk assessment based on multidimensional cloud

model and entropy theory

建立评估指标体系

划分多个风险等级并采集机
载娱乐系统漏洞评估数据

生成不同风险等级下的资产
值、威胁性、脆弱性的数字

特征（Ex，En，He）

使用资产值与脆弱性的数
字特征生成安全事件损失
可能性的云模型图

构造总风险隶属度
矩阵 Z

利用熵权法计算各
风险指标分量权值

确定机载娱乐系统
总风险水平

使用威胁性与脆弱性的数
字特征生成安全事件发生
可能性的云模型图

确定评估
指标体系

确定风险
隶属度

确定权重
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核版本未更新）、运行出错（核心文件命令未禁用）、网
络错误（IPv6 数据包重定向发送未禁用）、越权攻击
（存在 SU命令、存在 SUDO命令等）、信息泄露（存在
敏感私钥、存在通用资源识别号（URI）密码）等在计算
时给予相对较高的值。
2.4 构造多维云模型

构造多维云模型主要分为 3部分。首先通过采集
数据计算云数字特征（Ex，En，He）；然后通过云数字特
征生成安全事件发生可能性和安全事件损失可能性
的云模型图；最后，构造安全事件发生可能性的隶属
度矩阵以及安全事件损失可能性的隶属度矩阵，并计
算出机载娱乐系统的总风险隶属度矩阵 Z。具体过程
如下。
（1）通过正向云生成器算法计算云数字特征（Ex，

En，He）。
正向云生成器算法过程如下。
输入：样本数据 Xi（i = 1，2，…，N）。
输出：数字特征 Ex，En，He。
算法步骤：

步骤 1 通过样本数据计算出样本均值 X = 1
N ×

N

i=1
ΣXi，样本的一阶绝对中心矩为 1

N

N

i=1
Σ| Xi - X |，样本

的方差为 S2 = 1
N - 1

N

i=1
Σ（Xi - X）2；

步骤 2 计算样本的期望 Ex = X；

步骤 3 计算样本的熵 En= π
2■ 1

N

N

i=1
Σ|Xi-Ex |；

步骤 4 计算样本的超熵 He = | S
2
- En

2
|■ 。

依据统计原理，期望为（Ex1，Ex2，…，Exm），熵为（En1，
En2，…，Enm），超熵为（He1，He2，…，Hem）。
给定的样本指标点越多，用正向云生成器算法还

原所得到的参数估计值误差越小。
（2）依据最新的国家安全风险评估标准[20]将机载

娱乐系统的风险划分为 5个等级，根据先前求得的特
征值生成各自风险等级下的云模型图，并且得到安全
事件发生可能性的隶属度矩阵 P以及安全事件损失
可能性的隶属度矩阵 L，即

P =
p11 … p1k

… …

pq1 … pqk

■
|
|
|
|
|
|
||
■

■
|
|
|
|
|
|
||
■

L =
l11 … l1k

… …

lq1 … lqk

■
|
|
|
|
|
|
||
■

■
|
|
|
|
|
|
||
■

（7）

式中：q表示风险等级的数量；k为正规随机数的个数。
（3）采用乘法计算总风险隶属度矩阵 Z，表示漏洞

的威胁造成的风险损失程度，即

Z = P⊗L =
z11 … z1k

… …

zq1 … zqk

■
|
|
|
|
|
|
||
■

■
|
|
|
|
|
|
||
■

（8）

2.5 根据熵权法确定权重
基于熵权理论测量安全风险成分的熵值

Fi = - 1
ln k

k

j=1
Σzij ln zij （9）

式中，zij（j = 1，2，…，k）等价时，熵为最大值，0≤Fi≤1。
若风险成分对系统风险评估的贡献最大，则其熵

值最大，使用 1 - Fi来测量安全风险分量 zij的权重，同
时将该权重标准化后得到 φi，表示如下

φi = 1
q - D（1 - Fi） （10）

式中：D =
q

i=1
ΣFi；0≤φi≤1，

q

i=1
Σφi = 1。

根据风险分类，不同评估因子（b1，b2，…，bk）对应

赋予不同的权重（c1，c2，…，ck），且
k

i=1
Σci = 1。

从上述算法中，可以得到总风险隶属度矩阵 Z、安
全风险成分权重 φ = [φ1 φ2 … φq]和评估集中风险等
级权重 C = [c1 c2 … ck]。计算最终风险值

R = φ·Z·C T （11）
将计算得出的风险值与表 2 所示的风险对照表

进行对比，可以得到最后评估的机载娱乐系统风险水
平结果。

3 模型实验分析

本文以实验室搭建的机载娱乐系统作为研究对
象，使用安全分析工具获取其数据指标，主要的安全评
估集合为：系统安全、通信安全、服务安全、文件系统
安全和信息安全，各类安全事件的子集为其评估指标，
每个指标 g含有资产值、威胁性和脆弱性 3个参数（Ag，
Tg，Vg），按照表 3所示的赋值标准，通过专家打分的方
式分别给 3个参数赋予不同的值。表 4中以系统安全
指标中的 1~8为例，将对应的（Ag，Tg，Vg）参数作为输
入，按照正向云生成器算法即可得到样本指标的期望、
熵与超熵，并依据风险对照表得到其预估风险等级。

表 2 风险对照表

Tab.2 Comparison table of risk

风险等级 R 风险等级 R

非常低 [0，0.2） 高 [0.6，0.8）

低 [0.2，0.4） 非常高 [0.8，1.0]

中等 [0.4，0.6）

王静，漆书凡，李国：基于多维云模型和熵理论的机载娱乐系统安全风险评估 13- -
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3.1 风险特征值的确定
在对机载娱乐系统的实验结果及指标赋值分类

后，根据正向云生成器算法，按照 5种等级分别统计
数据并计算出指标资产值、脆弱性及威胁性在不同风
险等级下的期望、熵、超熵。具体结果如表 5—表 7所示。

3.2 构造多维云模型
（1）在取得各指标相应的特征值之后，在多维云

模型生成代码中将威胁性和脆弱性的特征值作为输
入，得到安全事件发生可能性云模型图及其隶属度矩
阵（隶属度范围为 0~1），如图 5所示。

由图 5可知，该模型生成的云图呈现出了在不同
风险等级下的指标隶属度的变化，随着风险等级的逐

表 3 风险等级赋值表

Tab.3 Assignment table of risk level

表 4 系统安全指标数据

Tab.4 System security index data

指标编号 资产值 Ag 威胁性 Tg 脆弱性 Vg 预估风险等级
1 2.8 2.5 2.9 中
2 3.4 3.6 3.3 高
3 4.3 4.5 4.7 非常高
4 0.9 0.7 0.8 非常低
5 1.3 1.6 1.8 低
6 4.6 4.9 4.7 非常高
7 2.6 2.4 2.2 中
8 3.8 3.3 3.7 高

1.0
0.8
0.6
0.4
0.2
0

0 1 2 3 4 5 5 4 3 2 1 0

威胁性风险等级 脆弱
性风
险等
级

隶
属
度

（a）非常高风险

图 5 安全事件发生可能性的云模型图

Fig.5 Cloud model diagram of the probability of security

events occurring

1.0
0.8
0.6
0.4
0.2
0

0 1 2 3 4 5 5 4 3 2 1 0

威胁性风险等级 脆弱
性风
险等
级

隶
属
度

（b）高风险

1.0
0.8
0.6
0.4
0.2
0

0 1 2 3 4 5 5 4 3 2 1 0

威胁性风险等级 脆弱
性风
险等
级

隶
属
度

（c）中风险

1.0
0.8
0.6
0.4
0.2
0

0 1 2 3 4 5 5 4 3 2 1 0

威胁性风险等级 脆弱
性风
险等
级

隶
属
度

（d）低风险

1.0
0.8
0.6
0.4
0.2
0

0 1 2 3 4 5 5 4 3 2 1 0

威胁性风险等级 脆弱
性风
险等
级

隶
属
度

（e）非常低风险

风险等级 数值 风险等级 数值

非常高 5 低 2

高 4 非常低 1

中 3

表 5 期望

Tab.5 Expected value

因素
风险等级

非常高 高 中 低 非常低
资产值 4.8 3.7 2.9 1.8 0.9
威胁性 4.9 3.8 2.9 1.9 0.7
脆弱性 4.7 3.9 2.7 1.7 0.8

表 6 熵

Tab.6 Entropy

因素
风险等级

非常高 高 中 低 非常低
资产值 1.51 1.53 1.58 1.59 1.56
威胁性 1.54 1.50 1.55 1.53 1.57
脆弱性 1.59 1.57 1.59 1.57 1.52

表 7 超熵

Tab.7 Hyperentropy

因素
风险等级

非常高 高 中 低 非常低
资产值 0.21 0.22 0.25 0.24 0.22
威胁性 0.22 0.26 0.21 0.27 0.29
脆弱性 0.23 0.25 0.26 0.23 0.28
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1.0
0.8
0.6
0.4
0.2
0 0 1 2 3 4 5 5 4 3 2 1 0

资产值风险等级 脆弱
性风
险等
级

隶
属
度

（a）非常高风险

图 6 安全事件损失可能性的云模型图

Fig.6 Cloud model diagram of the probability of security events losses
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（e）非常低风险

渐降低，云模型的隶属度也在逐渐降低，最后生成一
组代表安全事件发生可能性的隶属度矩阵

P =

0.742 3 0.952 2 0.431 9 0.103 6 0.013 3
0.038 6 0.503 9 0.963 7 0.771 1 0.338 9
0.040 4 0.569 9 0.963 4 0.735 5 0.274 6
0.011 2 0.438 8 0.793 7 0.762 5 0.338 8
0.011 3 0.335 7 0.807 6 0.792 3 0.365 9

■
|
|
|
|
|
|
|
|
|
|
|
||
■

■
|
|
|
|
|
|
|
|
|
|
|
||
■

（2）将先前获取的资产值以及脆弱性的期望、熵、
超熵（Ex，En，He）作为输入，生成安全事件损失可能性
的云模型图如图 6所示。
由图 6可知，该模型生成的安全事件损失可能性

云图也呈现出了在不同风险等级下的指标隶属度的
变化，随着风险等级逐渐降低，云模型的隶属度也在
逐渐降低，最后生成一组代表安全事件损失可能性的
隶属度矩阵

L =

0.807 7 0.961 5 0.596 9 0.146 6 0.006 9
0.121 5 0.510 7 0.950 7 0.812 3 0.247 7
0.150 6 0.634 4 0.957 6 0.756 7 0.186 7
0.083 3 0.543 8 0.751 6 0.764 4 0.262 4
0.070 8 0.479 8 0.703 9 0.797 6 0.253 0

■
|
|
|
|
|
|
|
|
|
|
|
|
|
|
■

■
|
|
|
|
|
|
|
|
|
|
|
|
|
|
■

3.3 构造总风险隶属度矩阵
根据安全事件指标量化后的特征值，生成了安全

事件发生可能性的隶属度矩阵 P以及安全事件发生
损失可能性的隶属度矩阵 L，通过式（8）计算总风险隶
属度矩阵为

Z =

0.774 3 0.956 8 0.507 1 0.123 2 0.009 6
0.068 5 0.507 3 0.957 2 0.753 7 0.289 7
0.078 0 0.601 3 0.922 3 0.746 0 0.432 1
0.030 5 0.447 4 0.772 4 0.763 4 0.298 2
0.028 3 0.401 3 0.754 0 0.794 9 0.304 3

■
|
|
|
|
|
|
|
|
|
|
|
|
|
|
■

■
|
|
|
|
|
|
|
|
|
|
|
|
|
|
■

3.4 用熵权法计算权重
根据式（9）计算安全风险成分的熵值 Fi，并且通过

式（10）计算风险成分权重，得到 φ，再根据风险分类
赋值得到风险等级权重 C，分别为

φ = [0.372 6 0.193 7 0.185 7 0.103 5 0.144 5]
C = [5/15 4/15 3/15 2/15 1/15]

3.5 计算机载娱乐系统总风险值
根据式（11）计算可得系统的总风险值
R = φ·Z·CT = 0.532 7
计算出的风险值与风险对照表（表 2）进行对比可

知，机载娱乐系统当前的风险水平为 0.532 7处于[0.4，
0.6）的区间位置，因此可以得出结论：整个机载娱乐系
统在以 CNSU为核心的风险评估当中，风险的总体测
定为中等水平，因此初步判定，此时的整个系统处于
一个较为安全的状态，其核心组件并未面临太大的风

险。如果该系统需要增加安全性，则需要采取进一步
的措施来消除潜在的风险，最终进一步降低风险值。
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3.6 实验结果对比分析
由于隶属度的生成具有一定的随机性，为了使最

后的评估结果更加可靠，因此本文参照以上多维云模
型与熵理论模型采用相同步骤重复进行了 5次实验，
风险值依次为 0.542 6，0.553 3，0.561 6，0.512 1，0.576 9。
6次实验的所有实验结果折线图如图 7所示。

由图 7可知，在所有实验当中，本文预估的风险
值均在[0.4，0.6）的区间范围内，且多次结果波动性较
小，说明使用多维云模型和熵理论的评估方法，能够
使最终的评估风险值具有较高的稳定性。同时本文使
用的威胁指标覆盖面较广，因此能够反映出该结果具
有较好的客观性，较高的可信度。因此证明多维云模
型与熵理论的风险评估方法能够更加客观有效评估
机载娱乐系统的风险。

4 结语

本文提出了基于多维云模型和熵理论的方法对
机载娱乐系统进行安全风险评估，该方法采用了系统
漏洞作为更加全面的风险评估指标，并引入了熵理论
的方法来计算指标的综合权重，充分考虑了安全事件
不同等级下的危害性，提高了评估的准确性和客观
性。通过多维云模型的方式显示了不同风险等级下的
安全水平，使评估结果更加直观。最后也通过多次实
验得到了一个较为稳定的风险评估区间，有效消除了
单次评估下的随机性影响。
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图 7 风险值走势图

Fig.7 Trend chart of risk value
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